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1 Uvod

Tato dokumentace popisuje postup prfiimplementaci a pouziti nastroje GEM Winch pro
anonymizaci a rezy dat. Anonymizace je proces, ktery nenavratnym zplsobem
odstranuje z evidovanych dat osobni Udaje, jehoz cilem je zajistit reseni téchto
pozadavki:

- Anonymizace dat v produkcnich systémech, ktera jiz nejsou aktivni (pominul
Ucel jejich zpracovani), ale jejich odstranéni by vedlo k nezadoucim dopadiim
na statistiky, konzistence dat, apod.

- Vytvareni balickd anonymizovanych dat pro vyvojové a testovaci prostredi
obchodnich systémU (aplikaci) s moznosti predani internim i externim
vyvojarim a testerdm.

Pro splnéni uvedenych pozadavku je navrzen koncept feSeni procesu anonymizace dat
s vyuzitim nastroje GEM Winch. Implementace je v kontextu pozadavkd rozdélena na
nasledujici casti:

- Implementace proces( datovych integraci pro prenos dat pro anonymizace a
jejich naslednou propagaci do produkéniho prostfedi véetné kontrolnich
reporta.

- Dodavka nastroje GEM Winch a konfigurace nastroje pro anonymizaci dat
v€etné navrhu zplsobu anonymizace pro jednotlivé datové polozky dle
datového modelu ve variantach pro produkci a test.
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2 Anonymizace a rezy dat

2.1 Dlvody a pozadavky pro anonymizaci a fezy dat

Zakladnimi ddvodem pro reSeni anonymizace dat je splnéni legislativnich a regulacnich
opatfeni na ochranu dat v souladu se Zakonem 101/2000 Sb. o ochrané osobnich
udaju.

Tento zakon vymezuje klicové pojmy z hlediska Ucely tohoto zakona nasledovné:

a) osobnim Udajem je jakakoliv informace tykajici se ur¢eného nebo urcitelného
subjektu Udajl. Subjekt Uudajii se povazuje za urceny nebo urcitelny, jestlize Ize
subjekt Udaja pfimo ¢i nepfimo identifikovat zejména na zakladé dcisla, kdédu
nebo jednoho ¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu,

b) citlivym Udajem je osobni Udaj vypovidajici o narodnostnim, rasovém nebo
etnickém puUvodu, politickych postojich, ¢lenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédceni, odsouzeni za trestny cin, zdravotnim
stavu a sexualnim Zivoté subjektu Udajl a geneticky Udaj subjektu udajq; citlivym
Udajem je také biometricky udaj, ktery umoznuje primou identifikaci nebo
autentizaci subjektu udaj,

c) anonymnim udajem je takovy Udaj, ktery bud v plvodnim tvaru, nebo po
provedeném zpracovani, nelze vztdhnout k uréenému nebo urcitelnému
subjektu Udajl,

d) subjektem udajl je fyzickad osoba, k niz se osobni Udaje vztahuji,

Dalsimi dGvody pro anonymizaci jsou:

- Moznost poskytnuti konzistentnich dat a pfitom neobsahujicich osobni udaje
pro vyvojova a testovaci prostredi uvnitr i vné spolecnosti

- Uspora ¢asu/financi a zvyéeni kvality testovani pouZitim realnych mnozin dat
oproti generovani ,umelych” testovacich dat
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- Ochrana pred zneuzitim dat spolecnosti v neprodukcnich prostredi, ve kterych
nemusi byt zajistén pristup k datim se stejnymi restrikcemi, jako na produk¢nich
systémech.

Hlavnim ucelem datovych rfezl je minimalizace dat. Smyslem pouziti této techniky je
snizeni pozadavk( na hardware v neprodukcnich prostredich. Datové rezy jako takové
nejsou primo urceny k zabezpeceni dat, soucasné vsak omezenim objemu dat v
testovacim prostredi ¢astecné chranime data pred jejich zneuzitim.

2.2 Anonymizacni metody

Anonymizace je trochu jiny pfistup k ochrané dat, nez je napriklad Sifrovani
(pseudoanonymizace). Sifrovanim data pouze prevedeme do necitelné podoby, ale
stale existuje kli¢, kterym Ize ziskat data pUvodni. Kdezto anonymizovana data stale
vypadaji jako realna a co je hlavni, neobsahuji zadné osobni/citlivé informace. Spravnée
provedend anonymizace neumozniuje navrat k plvodnim datdm. Obecné techniky,
pouzivané pro anonymizaci jsou uvedeny v priloze ¢. 1.

Proces anonymizace a fezu dat by mél z obecného pohledu spliovat nasledujici
podminky:

- Anonymizacni proces musi anonymizovat vsechny datové polozky, podle
kterych by mohlo dojit k identifikaci fyzické pripadné i pravnické osoby

- Pokud datoveé polozky splnuji néjaka matematicka nebo formalni kritéria, musi
stejna pravidla platit i na anonymizovanych datech.

- Stejné datové polozky v rliznych datovych objektech maji byt anonymizovany
stejnym zplsobem.

- Rez dat musi byt primarné proveditelny pres jednotlivé aplikace.

Vybér anonymizacni metody zavisi nejvice na typu datové polozky (osobniho Udaje).
V kontextu informacnich systém( jsou nejcastéjsimi osobnimi Udaji pro anonymizaci:

- Rodné ¢cislo
- Datum narozeni
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- Jméno a pfijmeni
- IC
- DIC

a dalsi udaje, které ve spojeni s vyse uvedenymi mohou predstavovat osobni pripadné
i citlivé udaje, napriklad:

- Bankovni spojeni

- Telefonni spojeni

- Mailova adresa

- Adresa trvalého bydlisté
- Datova schranka
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3 GEM Winch - nastroj pro anonymizaci a rez
dat

3.1 Popis nastroje GEM Winch

GEM Winch je modularni systém pro anonymizaci a rfez dat. Je tvofen dvéma
komponentami:

- Winch Add-In pro Enterprise Architect, ktery slouzi k nacteni struktury datovych
objektd pro anonymizaci a fez dat, uZzivatelskému nastaveni konfigurace /
parametrl. Déale umoznuje spoustét jednotlivé kroky vlastniho procesu
anonymizace, jakymi jsou: vygenerovani pfislusnych skript(, nasazeni skriptt do
db a jejich spusténi. Vlastni provedeni téchto krokd vsak provadi GEM Winch
Actor.

- GEM Winch Actor: Program spustitelny z prikazové radky, ktery na zakladé
konfigurace v EA modelu provadi prislusné kroky.

Anonymizace a fez dat probihaji v nasledujicich krocich:

- Instalace nastroje GEM Winch Add-In do Enterprise Architect

- Instalace nastroje GEM Winch Actor do jednotlivych databazi (provadi se zvlast’
pro kazdy databazovy systéem: MSSQL, Oracle, PostgreSQL, DB2, atd)

- Import existujicich datovych modell do Enterprise Architect s vyuzitim ODBC
pripojeni — standardni funkce nastroje Enterprise Architect

- Konfigurace - nastaveni predpisu pro anonymizaci a fez dat na zakladé
pfipravenych anonymizacnich trid a funkci

- Vytvoreni pfislusnych skript pro provedeni anonymizace

- Nasazeni a spusténi skriptl pro provedeni anonymizace

3.2 Podminky a postup pro uziti nastroje Winch

Zakladni podminkou pro uziti nastroje GEM Winch pro anonymizaci a fez dat je, jak
vyplyva z vyse uvedeného popisu, instalace a licence SW Enteprise Architect. Dodani
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SW Enterprise Architect a licence k jeho uziti neni pfedmétem dodavky GEM System.
Dalsimi predpoklady jsou:

- Instalace a konfigurace 32 bitové verze ODBC driveru pro vSechny pozadované
databaze.

3.3 Prace s DB a DB schématy v nastroji GEM Winch pri
anonymizaci

Pokud chceme provadét anonymizaci a fez dat prostrednictvim nastroje GEM Winch,
je treba zvazit koncept rozvrzeni databazi a schémat.

Do procesu anonymizace a rezu dat vstupuji potencialné az tfi oddélena databazova
schémata:

- DB a schéma pro vlastni GEM Winch Actor: obsahuje slovnikové tabulky,
anonymizacni funkce a dale se do ného nasazuji vlastni anonymizacni skripty
v podobé PLSQL/TSQL procedur.

- DB a schéma se zdrojem dat pro anonymizaci

- DB a schéma pro ulozeni anonymizovanych dat

Ke zdrojové databazi je nutné zajistit read-only pfistup, soucasné zde musi byt
pfipravena schémata objektl pro anonymizaci. Pro vlastni anonymizaci by mélo platit,
Ze schéma nastroje GEM Winch a schéma pro ulozeni vysledkd by nikdy neméla byt
totozna s produkcni databazi.

Z hlediska obsazeni prostor v databazi je tfeba pocitat s tim, ze v cilovém DB/schématu
bude ulozena kopie anonymizovanych dat.
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4 Predpoklady uziti nastroje GEM Winch pro
anonymizaci dat

4.1 Analyza prostredi

Aplikace informacniho systému pracuji s datovymi polozkami, obsahujicimi osobni
udaje v rznych datovych podobach.

Na zakladé analyzy datového modelu aplikaci, uréenych pro anonymizaci musi byt
identifikovany vsechny typy polozek, obsahujicich osobni Udaje, které je nutné
anonymizovat:

Jméno fyzické osoby, které mize nabyvat podob:
o Jméno
o Pfijmeni
o Pfijmeni a jméno, titul
o Pfijmeni a jméno, titul, dalsi identifikator
- Telefon/Fax
- Bankovni spojeni, které mize nabyvat podob:
o Preddisli uctu
o Cislo G¢tu
o Predcisli + Cislo uctu
o Smeérovy kéd banky
o |IBAN
- Adresa, ktera mize nabyvat podob:
o Ulice, cislo
o Obec, cislo
o PSC Obec
o PSC
- Email
- Datum narozeni, které mlze nabyvat podob:
o YYYYMMDD (retézec)
o YYYY-MM-DD (datum)
o CC+YY+ MM + DD (retézce)
- Rodné (islo, které mize nabyvat podob:
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o YYMMDD/NNNK resp. YYYMMDD/NNN
o YYMMDDNNNK resp. YYMMDDNNN
o NNNNNNNN (jiné ID)

Pro kazdou uvedenou polozku pak je navrzena anonymizacni tfida, ktera s uzitim
anonymizacni funkce a jejich parametrll anonymizuje data podle definovanych
pravidel.
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5 Postup prace s nastrojem GEM Winch Add-In
pri anonymizaci

5.1 Instalace a odinstalace nastroje GEM Winch jako Add-
Ins do EA

5.1.1 Instalace nastroje GEM Winch Add-in

Pro instalaci modulu GEM Winch Add-In do SW Enterprise Architect je urcen bali¢ek
WinchSetup-version.msi. K provedeni instalace musite mit prava administratora.

Postup instalace:

- Pred instalaci zavrete aplikaci Enterprise Architect.
- Zinstalacniho média se spusti soubor WinchSetup-version.msi.

4 Winch Addin Setup (o] = |[=]

Welcome to the Winch Addin Setup

G E M Wizard

The Setup Wizard will install Winch Addin an your computer.
Click Mext to continue or Cancel to exit the Setup Wizard.

Anonymizace
a rezy dat

GEM
WINCH

Back [ Mext ] [ Cancel

Obr. 1:Spusténi instalace Winch Add-in.

- Zobrazi se priivodce instalaci.
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1 Winch Addin Setup o] @ ]
Custom Setup ‘ G E M
Select the way you want features to be installed. SYSTEM

Click the icons in the tree below to change the way features will be installed.

--------- &2 ~ | Winch Addin Setup

This feature requires 3845KB on
your hard drive.

Browse...

Reset ]| Disk Usage | [ Back ][ Mext ” Cancel

Obr. 2:Nastaveni parametrii instalace Winch Add-in.

Po kliknuti na tlacitko Next (Dalsi) se objevi obrazovka se strucnou
charakterizaci instalovaného addinu a informaci o pribéhu instalace. Potvrdte
tlacitkem Next (Dalsi). V poslednim okné stisknéte tlacitko Install a instalator

provede instalaci.



15/78
(&) Winch Addin Setup o] ® =]
] i GEM
Ready to install Winch Addin SYSTEM

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back ][ '@'Insiﬁll J [ Cancel

Obr. 3:Potvrzeni instalace Winch Add-in.

(4 Winch Addin Setup =] = ==
Installing Winch Addin GEM
SYSTEM

Please wait while the Setup Wizard installs Winch Addin.

Status: |Ipdating component reqgistration

Obr. 4:Zobrazeni priibéhu instalace Winch Add-in.
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(14 Winch Addin Setup =] = =

Completed the Winch Addin Setup

(7 G E M Wizard

SYSTE M Click the Finish button to exit the Setup Wizard.

Anonymizace
a fezy dat

GEM
WINCH

Back Cancel

Obr. 5:Ukonceni instalace Winch Add-in..

-V poslednim kroku instalator zobrazi zpravu o Uspésném provedeni instalace.
Stisknéte tlacitko Finish

V ramci instalace instalator nahraje knihovnu (WinchAddin.dll) s Add_in pro Enterprise
Architekta do ,C:\\Program Files (x86)\GEM System a. s\Winch Addin”, tuto knihovnu
zaregistruje do registrd Windows a doplni Udaje potfebné ke spolupraci s Enterprise
Architektem.

Po provedeni instalace je nutné jesté aktivovat zakoupenou licenci a tim zpfistupnit
jednotlivé funkCnosti nastroje. Licence je distribuovana v souboru ,license.txt” a je
nutné ji nahrat do slozky, kam byl nastroj nainstalovan (C:\Program Files (x86)\GEM
System a. s\Winch Addin\license). Tento licencni soubor obsahuje informace o majiteli
licence a zakoupenych komponentach. Licencni soubor byste méli obdrzet spolecné
s instalacnim souborem nastroje GEM Winch.
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5.1.2 Odinstalace Winch Add-in

Odinstalovani modulu Winch Add-in je mozné provést standardnim zplsobem
prostrednictvim nastroje Ovladaci panely / Programy / Odinstalovat program nebo
instalatorem aktualni instalované verze WinchSetup-version.msi a zvolenim Remove. K
odinstalovani aplikace musite mit prava administratora.

Pri pouziti standardni odinstalace zvolite WinchAddin:

=3 EEE =
QU » Ovlidaci panely » Programy » Programy a funkece - | +3 ||| Prohledat: Programy a funkce P |
Hlavni ovladaci panel . P
S Qdinstalovat nebo zménit program
Z:Tbralzwt nainstalované Cheete-li odinstalovat program, vyberte ho ze seznamu a potom kliknéte na moznost Odinstalovat, Zménit nebo Opravit.
aktualizace
'?:g' Zapnout nebo vypnout funkce
ST Uspofadat = Odinstalovat  Zménit  Opravit = v @
MNazev = Vydavatel Mainstalov.., Velikost Verze T
43" TortoiseSVN 1.9.7.27907 (64 bit) TortoiseSVN 4.1.2018 444 MB  19.27907
Total Commander 64-bit (Remove or Repair)  Ghisler Software GmbH 1.2.2018 912
Dq\u'isual Studio Community 2017 Microsoft Cerporation 19.4.2018 15.6.27428.2037
_ Winch Addin GEM System a. 5. 2542018 43MB 3130
[z WiX Toolset v3.10.3.3007 MET Foundation 16.2.2017 825MB  3103.3007 o
(7 GEM System a. s. Verze produktu: 3.1.3.0
Velikost: 41,3 MB

Obr. 6:0dinstalovani Winch Add-in.

Pouziti WinchSetup-version.msi

Spustte soubor WinchSetup.msi (instalovana verze). Zobrazi se privodce instalaci. Po
kliknuti na tlacitko Next se objevi okno s moznostmi Repair nebo Remove. Kliknutim
na tlacitko Remove a naslednym potvrzenim tlacitkem Remove bude aplikace
odstranéna.
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(%) Winch Addin Setup = = )

Change, repair, or remove installation (7 GEM

Select the operation you wish to perform. SYSTEM

[ Change J

Lets you change the way features are installed,

[ Repair ]

Repairs errors in the most recent installation by fixing missing and corrupt
files, shortouts, and registry entries.

[ Remove ]

Remaves Winch Addin from your computer,

Obr. 7:Odinstalovani pokracovani.

(4 Winch Addin Setup =] = ==
Ready to remove Winch Addin G E M

SYSTEM

Click Remove to remove Winch Addin from your computer. Click Back to review or
change any of your installation settings. Clidk Cancel to exit the wizard.

Back ][ '@' Remove J [ Cancel

Obr. 8:Odinstalovani pokracovani 2.
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5.2 Nacteni schémat pro anonymizaci prostrednictvim

ODBC

Postup pro vytvoreni ODBC pripojeni je odlisny, dle typu databaze. Nasledujici

kapitoly obsahuji specifické popisy dle typu databaze.

5.2.1 Vytvoreni ODBC pripojeni pro MSSQL

V nasledujicim odstavci si ukazeme postup pro nacteni struktury anonymizovanych

objektl z databaze.

Pokud chceme prostifednictvim ODBC nacist do Enterprise Architekta strukturu
zdrojovych tabulek, musime zalozit nové ODBC spojeni pro SQL Server. Spustime
spravce zdroju dat pro ODBC (je nutné vyuzit 32 bitovou verzi). Po stisku tlacitka PFidat

se objevi nasledujici okno:

Vytvoreni nového zdroje dat

=f

i

Wyberte ovladac, pro ktery choete wytvofit zdroj dat.

MNazev

W
Microsoft Visual FoxPro Driver 1
Microsoft Visual FoxPro-Treiber 1
QDBC Driver 11 for SQL Server 2
QDBC Driver 13 for SQL Server 2
Oracle in instantclient_12_2 1

5QL Server E| =
SOL Server Mative Client 11.0 2
1| 1] b

< pét Dokondit ] [ Stomo

Obr. 9:¥yber druhu ODBC pFipojen.
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Vybereme ovladac, ktery chceme pouzit napr. ODBC Driver13 for SQL Server nebo
Oracle in instantclient_12_2, pfipadné jiny podle verze db a instalovanych ovladacu.
Nasledné se zobrazi obrazovka pro zadani parametrd ODBC pfipojeni.

- =

Microsoft SQL Server DSM Configuration @

This wizard will help you create an ODBC data source that you can use to connect to

i SQL Server.

‘;’.
. ‘ What name do you wart to use to refer to the data source?
SOL Server

Name: inchMS55QL

How do you want to describe the data source?

Description:

Which 5GL Server do you want to connect to?
Server:  WYMSSQL -

[ Dolondit J[ Dalzi = ] [ Stomo ] [ MNapovéda

Obr. 10:Nastaveni parametrii ODBC pripojeni.

Zde vyplnime nazev nebo adresu serveru, na kterém je dostupna databaze resp.
struktura objektd pro nacteni do EA. Vyplhované Udaje se mohou lisit dle typu
databaze a verze ODBC ovladace.

Po stisku tlacitka Dokoncit se objevi okno s rekapitulaci parametrd pripojeni.
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K =

ODBC Microsoft SQL Server Setup (3w

Anew ODBC data source will be created with the following configuration::

Microgoft ODBC Drver for SGL Server Version 13.00.1100 -

Data Source Mame: WinchMSSQL

Data Source Description:

Server: W7MSSQL

lge Integrated Security: Yes

Database: WinchMS5GL

Language: (Default)

Data Encryption: No

Trugt Server Certificate: No

Multiple Active Result Sets{MARS): No
Mirror Server:

Translate Character Data: Yes

Log Long Running Queres: No

Log Driver Statistics: No

|se Regional Settings: Mo

Uze AMNSI| Quoted ldentfiers: Yes

Use AMSI| Mull, Paddings and Wamings: Yes
Server Service Principle Mame({5P M)

Mirmar Server Service Principle Mame(SPN): -

Test Data Source... ] [ QK ] [ Cancel

Obr. 11:Rekapitulace parametrii ODBC pripojent.
Pomoci tlacitka mizeme provést Test zdroje dat a ovérit si tak, zZe pripojeni je
nastaveno spravne.

T =

SQL Server ODBC Data Source Test [23m)
Test Results
Microgoft ODBC Driver for SQL Server Version 13.00.1100 -
Running connectivity tests...
Attempting connection
Connection established
Werfying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

Obr. 12:Vysiedek testu ODBC pripojeni.
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V okné spravce zdroji pro ODBC pak pfibude nami definované pfipojeni.

% Sprévce zdroji dat ODBC =
| Owviadade | Trasowdni | Sdugovanipfipojeni | O rozhrani ODEC
Uzivatelské DSN | SystémowéDSN | Souborové DSN
Uzivatelske zdroje dat:

MNazew Ovladac Pfidat _
WinchM55QL QDBC Driver 13 for SGL Server
WinchOracle Oracle in XE

WinchOracleMew Oracle in instantclient_12_2 Korfigurowvat _
WinchOracleRE  Oracle in instantclient_12_2 i

Odebrat

i

= |zivatelsky zdroj dat ODBC obsahuje informace o zplsobu phipojeni k
Dl uvedenému zprostredkovatel dat. UZivatelskoy zdroj dat miZete vidét
pouze vy a lze jej pouiit pouze na aktudlnim poditadi.

QK ] [ Stomio PouZit

Obr. 13:Zobrazeni nového ODBC pripojeni.

5.2.2 Vytvoreni ODBC pripojeni pro ORACLE

Vytvoreni ODBC pripojeni pro ORACLE je podobné. Spustime spravce zdroju dat pro
ODBC (je nutné vyuzit 32 bitovou verzi)

Jestlize se pracuje s WIN 7 64 bit systémem, je nutné pro spravné fungovani Enterprise
Architectu mit nastaveno 32 bit ODBC pfipojeni do databaze. Ve vychozim nastaveni
se pousti 64 bitova verze pro nastavovani pripojeni (ODBC), aby se pustila 32 bit verze,
je potreba jej pustit z této cesty: C:\Windows\SysWOW64/odbcad32.exe a zde poté
nastavit potrebné pripojeni

Pro ODBC pripojeni je potreba mit instant klienta ve 32 bit verzi. Toho Ize stahnout z
oficialnich  stranek  Oracle:  http://www.oracle.com/technetwork/topics/winsoft-
085727.html . Zde je poté potreba stahnout Instant Client Package - Basic a Instant
Client Package - ODBC. Tyto 2 ZIP archivy poté rozbalit do stejné slozky a spustit
odbc_install.exe. Pro stahovani z Oracle stranek je nutné mit vytvorenou registraci a
souhlasit s licencnimi podminkami.
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Dale je potreba nastavit cestu systémové proménné ORACLE_HOME. Vychozi
nastaveni: "%instantclient-odbc-nt-XXX\instantclient XXX%".

Pri vytvareni ODBC spojeni vyplnime nazev spojeni, TSN Service Name v nasledujicim

retézci:"nazev serveru”:"port”’/“nazev db”. A jméno uzivatele, pod kterym budeme
navazovat spojeni.

Oracle ODBC Driver Configuration

Data Source Mame || |
Drescription | | Caticel
Hel
TMS Service Mame | v| elp
Test Connection
User D | |

Application  Oracle  Workarounds  SGLServer Migration

Enable Result Sets Enable Gueny Timeout Read-Only Connection [

Enable Closing Cursors |  Enable Thread Safety

Batch Autocommit Mode Commit only if all statements succeed e

Mumeric Settings lUse Oracle MLS settings e

Obr. 14:0RACLE ODBC konfigurace.

Po vyplnéni viech potrebnych parametr(i a kliknuti na Test Connection, je mozné spojeni
otestovat vloZzenim hesla.

Cracle ODBC Driver Connect >

Service Name

zer Wame
Cancel

Pazzword About

Obr. 15:0testovani ODBC ORACLE spojeni.
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5.2.3 Vytvoreni ODBC pripojeni pro PostgreSQL

Spustime spravce zdroju dat pro ODBC (je nutné vyuzit 32 bitovou verzi) Na oficidlnich
strankach  postgreSQL:  https://www.postgresqgl.org/ftp/odbc/versions/msi/  si
stahneme ODBC driver. Po instalaci by mél byt driver dostupny v komponentech ODBC.
Po spusténi se zobrazi okno, ve kterym se nadefinuji parametry pro propojeni do DB.

PostgreSQL ANSI ODBC Driver (psqlODBC) Setup ped
Data Source ‘ Description
Database \ 55L Mode disable v
Server | Pt

User Name ‘ Password I | |
Options Tod

Datasource Global .

Save Cancel

Obr. ODBC postgreSQL konfigurace

5.2.4 Nacteni struktury datovych objektii pro anonymizaci do EA.

Pro anonymizaci je v EA vhodné standardnim zplisobem zalozit novy projekt.


https://www.postgresql.org/ftp/odbc/versions/msi/
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@ MNew Project...
7 Open Project...

/| Reload Project...
]
Close Project

H Save Project As..
H Save as Shorteut...

Print Setup...

Page Setup...
Print Preview...
Print...

Print to PDF...

Search D|

Obr. 16:Menu pro zaloZeni nového projektu v EA.

Novy model ponechame prazdny. Na nasledujici obrazovce stiskneme Cancel.
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% Model Wizard x
Model Patterns  Application Patterns VEA Examples
Al Teziace AT [[]Customize Pattem on impart
Technology MName - -
Core Modeling
BPMHN 4 3l e
Business [] uUsecase
Database |:| Domain Model
Software 5 [ Class
Services El |:| Component
=
Geospatial Bl [ | Deployment
Framewaorks i :Extensions
HIEM :E'E |:| Dashboard: [ssues and Defects
Others 5?"3. |:| Business Process
|:| Requirements
@ |:| Testing
EI |:| Maintenance
DI |:| Project Management
D |:| User Interface
4 1 Views
|:| Requirements
|:| Analysis View -
| Al | | None |
oK Cancel Help

Obr. 17:Zadani Data Modelu.
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5.3 Vytvoreni entity (aplikace) pro anonymizaci

V nové vytvofeném modelu nejprve musime pfipravit pozadovanou strukturu pro
nastaveni anonymizacnich trid. Vybereme zalozku SPECIALIZE a tlacCitko Winch. Ze
zobrazeného menu vybereme polozku Nova aplikace

@ WinchTest - Enterprise Architect
START DESIGN LAYOUT SPECIALIZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

(0 [F - &

(o) ¥ ENENENENERENE D

Portals Database Schema Scripting  [nfegration  Manage Publish  AreGIS  ArchiMate  ODM GML MIEM MIEM Manage Windows Winch
< Builder Composer~ = = = = < 21~ < <

Show Tools Technologies Add-Ins Editor anonymizacnich tiid
S@E v /v Model b TestWinch » TestWinch » Editor kontextd
5 StartPage Editor schemat
Et“ E‘j ° Report
Edit | Report Run Spustit
Open Konfigurace
IR G * . [ ] ] UZivatelskj manudl
P+ 4 =- New File ®» H:' oo V e
Open File WinchAddin verze: 3.1.7.0
Global  Context Server Connection Perspective Workspace Window

Obr. 18:Umisténi oviladani Winch addinu.

Aplikace se zalozi pod package, na kterém stoji kurzor v Project Browseru.

Objevi se okénko pro zadani nazvu nové aplikace, kterou chceme anonymizovat.

Mové aplikace =)
Mazev |
[] Kopirovat kentexty [TestWinch "]
[] Kopirovat ffidy [TestWinch ']
Typ databdze [ b ]

Cesta k aplikaci Actor E

Knihowna = funkcemi  com.gem winch mssgl.database anonymization

Ulogit | [ Zrait |

Obr- 19:Zalozeni nové aplikace.

Vyplnime nazev aplikace a vybereme typ databaze, kterou chceme anonymizovat. Dale
je nutné vyplnit cestu ke komponenté GEM Winch Actor pro danou databazi
(Mssql/Oracle...). Jedna se o cestu k souboru disl-winch-mssql.bat nebo disl-winch-



28/78

oracle.bat, popfipadé jiné (dostupné defaultné: c:\\Program Files (x86)\GEM System a.
s\Winch Addin\disl-winch-mssqgl\bin\disl-winch-mssql.bat nebo c:\Program Files
(x86)\GEM System a. s\Winch Addin\disl-winch-oracle\bin\disl-winch-oracle.bat.).

Po kliknuti na OK se nova aplikace zobrazi jako package v Project Browseru.

Pokud jiz v modelu existuji jiné aplikace, mame moznost si do nové aplikace
prekopirovat existujici anonymizacni tridy a kontexty z této aplikace.

Nasledujicim krokem je import struktury databaze do modelu v EA. Tento krok je
popsan v nasledujici kapitole.



29/78

5.4 Import struktury db do ea

Pro import struktury databaze do modelu v EA Ize vyuzit funkci standardné dostupnou
v nastroji Enterprise Architect. Nejprve oznacime ve vytvorené aplikaci schéma/balicek
do kterého chceme import provést a nasledné spustime proces importu. To zle provést
pres menu CODE-DDL-Import a DB Schema Import.

@ 1

START DESIGN LAYOUT SPECIALIZE PUEBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

(o) S E EREMEP R = AN E

Portals  Project  File Synchronize Generate Edit Merge DDL XSD X5LT Analyzer Options Build  Run Eclipse
Show Import Source Code Import a DB Schema Build and Run Add-Ins
e £3 v / » Model » TestWinch » TestWinch » [0 Export a Database Schema (DDL)

b3 Start Page r_},’ Edit the DB Schema [DDL) Templates

Open the Database Builder

A=)

Edit | Report | Run

[ TR

Obr. 20:Import schéma do DB.

Objevi se okno pro vybér ODBC pripojeni a schémat, které chceme do EA nahrat.
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Import DE schema from ODEBC source X
Database: Oracle.RSZF .RSZP | | | Import |
Impart To: «\WSchemas RE | laal | | Close |
Hel
Only include objects from Schemais): =%
[0 ANOMNYM_OWHM 4 Table Rlters -
[] APEX 030200 Tables True
Table Primary Keys True
DATA_READER
. - Table Foreign Keys True
[l GMLOG_OWN Table Indexes True
[] INTEGRACE lUnique Constraints True
[ KES_OWHN Check Constraints Falze
[ NI_DEV Table Triggers False
[] PEREP Table Properties True
e Constraint Properties True
- - Length Semantics Falze
[ RSZP_AFPF 4 Object Filters
RSZP_OWHN Wiews Falze
[0 scotr Procedures False
Functions Falze
Seguences Falze
As Operations False =
| Al | | Mone | | Reload Schemas Synchronization
(#) Synchronize existing classes
Import Ta... [] Owerwrite Object Comments
[] Owerwrite Column Default Values
SR eiEimis [] Owerwrte Checl Constraints
» Package Only (1 Import as Mew objects

Obr.21:Nastaveni ODBC pripojeni pro import do EA.

V pfipadé, Ze neni nastaven spravny zdroj dat, klikneme na tlacitko [...] na fadku
Database a vybereme pozadované pripojeni na karté Zdroj dat pocitace.
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Vybrat zdroj dat @
Souborovy zdroj dat | Zdroj dat pocitade
MNazev zdroje dat Typ Popis
DWH_LD Ufiva... DWH_LD
Test_ ML UZiva... Test_ML
Wiest Ufiva...
Wiest_3 UzZiva... 5Sdilend

Zdroj dat poditate je specificky pro tento poditad a nelze jej sdilet. UZivatelské
zdroje dat jsou specifické pro ufivatele tohoto poditade. Systémové zdroje dat
mohou poui ivat vEichni ufivatelé poditade nebo systémovd sluiba.

[ QK ] [ Stomo ] [ Napovéda

Obr.22:Vybér ODBC piipojeni pro import do EA

Po vybéru se vratime do vychozi obrazovky

Import DE schema from ODBC source x
Database: Crade.R5ZF RSZP EI
Import To: “\WSchema= RB
Only include objects from Schemals): bep

[0 ANONYM_OWN 4 Table Filters -
[] APEX.030200 ?E:BSP oy oo I"-'e
able Primary ue
L] DATAREADER Table Foreign Keys True
0 GMLOG_OWN Table Indexes True
[ INTEGRACE Unique Constraints True
[ KES_OWHN Check Constraints Falze
[] NI DEV Table Triggers False
[] PBREP Table Properties True
ERAVTII O Constraint Properties True
- Length Semantics False
[] RSZP_APP . Object Fiters
RSZP_OWN Views False
[ scormm Procedures False
p tion False
Functions False
As Operations False
Sequences Falze
As Operations False =
| Al | | None | | Reload Schemas Synchronization
() Synchronize existing classes
Import To... [[] Owerwrite Object Comments
[ Owerwrte Column Default Values
B [[] Owerwrite Check Constraints
») Package Only () Import s New objects

Obr.23:Vybér DB a objektii pro import.
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Po nastaveni zdroje klikneme na tlacitko Import a objevi se okno pro zadani
prihlasovacich udajd.

Prihlazeni k serveru SQL Server

Zdroj dat: DWH_LD 0K
[ Pouzit dirvEnyhodné pfipojeni Stoma

PrhlaZovaci 1D: winch Napovéda

1)

Hesla: Ty MoZnosti =3

Obr. 24: Zadani prihlasovacich tidajit

Objevi se okno pro vybér konkrétnich schémat nebo jednotlivych datovych objektd.
Pokud zatrhneme polozky v podokné Available Schemas, vyberou se vsechny tabulky
prislusné k témto schématliim. Pokud nezatrhneme, mame moznost vybrat jednotlivé
tabulky.

Select Database Objects to Import =

Available Schemas:

[ SOURCERBWINCH

Selected 0 of 5 available objects:

4 [0 EZTables (3) a

[l SOURCERBWINCH.VADDRESS
O SOURCERBWINCH. WVCOMNTACT
O SOURCERBWINCH.VMORTGAGES
[l SOURCERBWINCH.VPARTZMORT_RELS
O SOURCERBWINCH. VPARTICIPANTS

O I%Views

O Procedures

| %Functions
[ Seauenres

4

Showing objects of type: Table oK | ‘ Cancel

Obr. 25:Vybér objektii pro import do EA.
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V nasledujicim okné ponechame nastaveni beze zmény a stiskneme Import.

Timto jsme Uspésné zavrsili pripravu casti EA a mGzeme prejit k vlastnimu nastaveni
parametrl anonymizace.

5.5 Konfigurace nastroje GEM Winch Add-in.

Predtim, nez zaCneme se samotnym nastavenim anonymizacnich tfid, nastroje GEM
Winch Add-in, je nutné zkontrolovat konfiguraci. Dialog pro konfiguraci je dostupny
v menu: SPECIALIZE-Winch-Konfigurace.

@ ‘WinchTest - Enterprise Architect
START DESIGN LAYOUT SPECIALIZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

(o) . Bl
OINEN*: BN ENEN ENENENE B

Portals Database Schema Scripting  Integration  Manage Publish  AreGIS  ArchiMate ODM GML MNIEM MNIEM Manage Windows Winch
- Builder Composer~ - - - - - - - -

Show Tools Technologies Add-Ins Editor anonymizaénich tfid

S@ > /v Model » TestWinch » TestWinch » ETorloael

4 Winch » Start Page Editor schemat

Mova aplikace

% =
I:t“ {_...': o Report

Edit | Report | Run Spustit

Open
Project Browser . .
s New File UZivatelsky manual
EEIE ®
D - Eg Open File . . WinchAddin verze: 3.1.7.0
Global Context Darsrartive Wiadrorana A

Obréazek 1Konfigurace nastroje

Zde je nutné nastavit cestu k Javé (vyzadovana je 32 bitova verze) a zkontrolovat, zda
se pouziva spravna knihovna funkci dle typu databaze, ve které pracujeme. Slozka pro
scripty obsahuje cestu, kam budou ukladané vystupni generované skripty pro
anonymizaci. Vychozi nastaveni predpoklada ukladani skriptd do domovského
adresare prihlaseného uzivatele do slozky GEMWinch/output. Tlacitkem Ulozit
vytvorime novou aplikaci.



34/78

Kenfigurace =]

Cestak Java “\Program Files 686 Javatjdk1.8.0 111 Prochazet ]
Virchoz i hodnoty pro nowvy lontext

Application pattern  com.gem winch pattem W Application Pattem
Table pattern com.gem winch pattem WTablePattem
Slozka pro scnpty:  “GEMWinch output

Knihovna funkci: com.gem.winch.mssgl.database anorymization

Ula3it ] [ Zavfit

Obr. 26:Konfigurace winch add-in.

Dale je potreba nastavit kontextové pripojeni aplikace. Pokud neni k dispozici
defaultni nastaveni, zkontrolujeme pfristup aplikace k JAVE.
Editor kontextd *

Aplikace

test L

|Application pattern: com.gem.winch.pattern.\WipplicationPattern
Table pattern: com.gem winch. pattern.\WTablePattern
Slozka pro scripty: C\Users\UsenGEMWinchioutput
Knihowna funkei: com gem winch oracle database anonymization

4 Pridat | |[&f Upravit | | Pfejmenovat | |¥d Smazat
Kontextove pfipojeni

Typ DB:

Host:

Part:

Nazév DB:

Nazév instance:
Service name:
UZivatelské iméno:
Heslo:

Schéma:

Obr. 27:Editor kontextu.

Nasledné vytvorime dvé aktivni kontextova pripojeni pres tlacitko pridat. Jedno
s nazvem default, kam se nasadi vSechny potrebné struktury vcetné zvolenych
anonymizovanych tabulek.
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Editor piipojeni k databézi n
Nazev: |defaut |
Typ DB: [00x |
Host: [0 |
Port: [xx |
Nazev DE: [300x |

Service name:

MNazev instance:

UZivatelské iméno: |winch |

Heslo: |xxx |

Schéma: |winch| |

UloZit Cancel

Obr. 28:Editor pripojeni k databzi.

A druhé pro konkrétni databazové schéma, ve kterém se nachazi schéma jako zdroj
tabulek pro anonymizaci.

5.6 Nastaveni konfigurace (parametrti) pro anonymizaci
tabulek v ramci aplikace.

V dalsim kroku prejdeme na obrazovku s prehledem dostupnych tabulek pomoci menu
SPECIALIZE-Winch-Report

() WinchTest - Enterprise Architect

START DESIGN LAYOUT SPECIALIZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

& ok EJRENENENENENE EE

Portals Database Schema Scripting  Integration  Manage Publish  ArcGIS  ArchiMate ODM GML MIEM MIEM Manage Windows Winch

@ Builder Composer~
Show Tools Technologies Add-Ins Editor anonymizaénich tiid
o £ » / v Model » TestWinch » TestWinch » Editor kontextd

Editor schemat

5 Winch » Start Page

Mova aplikace

”,
A
Edit | Report | Run Spustit

Open Konfigurace

: BE usivatelsky manual
New File ® H] Fivatelsky manua
an
i Wim,

Open File WinchAddin verze: 3.1.7.0

Project Browser

[l ¢

Global Context

Obr. 29: Nastaveni konfigurace.
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Pripadné pomoci ikonky Report z panelu Addinu.

Winch & x

e 23 O

Edit | Report = Run

Obr 30:Winch add-in report.

Zobrazi se prehled tabulek a jejich nastaveni.

Report [E=R(E=E~>=
Aplikace Tabulky | Anonymizacni tFidy
|Re *) ag Filtr ped
Schéma Tabulek || zzey Anorymiza...  Parametr anorym tiidy ~ Where Limt  Pof.
RE 5 VMORTGAGES

VPART2MORT_RELS
VPARTICIPANTS
VADDRESS
VCONTACT

Souhrn
Tabulek v aplikaci: L
Stavy tabulek:
MNenastavend
Rozpracovana
Dokenéena
Typy tabulek
Datova tabulka
Ciselnik
Log

[=N=T+]

[=N=1+]

4 UL} 2

Filter

Obr. 31:0kno s prehledem tabulek a jejich nastavent.

Dvojklikem na nazev tabulky se objevi okno pro zadani a editaci parametrd
anonymizace (a fezu) pro zvolenou tabulku.
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- "

Tabulka: VPARTICIPANTS =
where klauzule nad tabulkou Sloupec ¥ Operator ¥
Sloupce Operator -
Nizew doupos Anonymiza&ni tfida t';ﬂ?me‘" B :ﬂlﬁiﬂﬂa”z“'e i o
ouesos  FTT -
ID_VT <NONE: - —
ID_PARTICIPANTS <NONE> -
CREATED_DATE <NONE: -
EDUCATION_TYPE ~ <NONE: -
FAMILY_STATE <NONE: -
FARTICIPANT_TYPE  <NONE: -
BIS_CODE <NONE: -
FIRST_NAME JMENO ~ GENDER
SURNAME PRIJMENI ~ GENDER
BUSINESS_NAME JMENO -
OTHER_NAME <NONE: -
BIRTH_DATE <NONE:> - v
Dalgi nastaveni
Schéms RE Typtabulky  [Datova tabuka -
[7] Maximalni poget Stavisbulky  [Nenastavens -
[7] PoFadi Pattern (Defaut <]
Viytovfit novou ffidu 0K || Cancel

Obr. 32: Okno Add-In pro nastaveni parametrii anonymizace pro zvolenou tabulku.
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Editacni okno se sklada ze tri ¢asti:

1.V prvni ¢asti okna (Where klauzule nad tabulkou) mUzete pfimo nastavit SQL
klauzuli WHERE do textového pole, ktera slouzi k rezim (vybéru) dat nad
zvolenou tabulkou. Klauzule muize byt i slozitéjSiho charakteru. V tomto
textovém poli je k dispozici podpora intelli-sense, kterd se zobrazi bud po
zadani celého nazvu tabulky a znaku tecky. Toto okno tedy slouzi k omezeni
vybéru zaznamd, které budou vystupem provedené anonymizace.

2. V druhé casti okna (Sloupce) mizete nastavit pro kazdy sloupec anonymizacni
trfidu ze seznamu anonymizacnich trid
- Sloupec ,Nadzev sloupce" je prevzat z nactené struktury dané tabulky.

- Sloupec ,Anonymizacni tfida" slouzi k nastaveni (vybéru) anonymizacni
tfidy a parametru pro dany sloupec, pokud je pro pfifazenou funkci
podporovan.

- Sloupec ,Parametr anonymizacni tfidy" slouzi jako doplnujici parametr
vybrané anonymizacni tridy resp. funkce, pokud funkce pracuje s
parametrem. Funkce, které tento parametr pouzivaji, vétSinou ocekavaji
nazev sloupce, ve kterém je rozliseni na zakladé kterého se rozliSuje zplsob
anonymizace, nebo hodnotu, podle které se anonymizacni funkce fidi.
Napfiklad pro anonymizaci jména muze vstoupit jako druhy parametr ndzev
sloupecku s pohlavim, ktery urci, zda bude vytvoreno zenské nebo muzské
jméno.

- Do sloupce ,Where klauzule nad sloupcem” mUzete vlozit klauzuli WHERE,
ktera slouzi jako doplnéni resp. alternativa k ,Where klauzule nad
tabulkou". UmozZriuje snadnéji zadat Fez podle hodnoty v né&jakém sloupci. Mezi
jednotlivymi podminkami ve ,Where klauzule nad sloupcem” a podminkou
zadanou v ,Where klauzule nad tabulkou" se pouziva logicky operator
AND.

3. V treti ¢asti (Dalsi nastaveni) mUzete nastavit
- Maximadlni pocet prenadsenych Fadki. (Hodnota od nuly vySe nebo

promeénna.)

- Poradi zpracovavani tabulek v databazi, pokud aplikace obsahuje vice
tabulek a anonymizace ma probéhnout ve striktné zvoleném poradi.

- Typ tabulky - slouzi k informacnimu rozliseni rlznych typu tabulek.

- Stav tabulky — slouzi k informacnimu rozliseni stavu zpracovani parametr(
pro danou tabulku. Stav tabulky si uzivatel nastavuje sam pro vlastni
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orientaci (stav mlze byt Nenastavena, Rozpracovana, nebo Dokoncena).
Vychozi hodnota je nastavena na Nenastavena
- Pattern — umoznuje ovlivnit, vlastni proces anonymizace
o Zda vytvorit novou tabulku pro anonymizovana data (Create as new)
o Zmenit zdrojova data (Update Source Data)
o Smazat zdrojova data (Delete SourceData)
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5.7 Vyuziti hodnoty ve sloupci pro parametrizaci funkce.

Pokud néktery ze sloupcl obsahuje Udaje ve formatu, ktery mize byt pouzit jako
parametr pro nékterou z anonymizacnich funkci, Ize do parametru funkce zadat
jméno tohoto sloupce. Predpokladem je, ze tato vazba je nastavena prostrednictvim
editoru anonymizacnich tfid, ktery je dostupny v menu: SPECIALIZE-Winch-Editor
anonymizacnich trid.

@ WinchTest - Enterprise Architect
START DESIGN LAYOUT SPECIALIZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

& ok ENENENENENERE EE

Portals Database Schema Scripting  Integration  Manage Publish  ArcGIS  ArchiMate ODM GML MIEM MIEM Manage Windows Winch

- Builder Composer~ - - 21~
Show Tools Technologies Add-Ins Editor anonymizaénich tid
S0 EX v / v Model » TestWinch » TestWinch » Editor kontextd

4 Winch » Start Page Editor schemat

. Mova aplikace
I:t“ %C_.J'. ° Report

Edit | Report | Run Spustit

open Konfigurace
Project Browser . .
" ¢ Fi Uzivatelsky manual
et 4 New File ® 1 ORI i
Open File Winch&ddin verze: 3.1.7.0
Global  Context Parenartiua Wadronana Whindnus

Obr. 33: Editor anonymizacnich trid.

Zobrazi se nové okno. V ném nalezneme vsechny existujici anonymizacni tridy.
V pripadé, ze nam zadna z uvedenych tfid nevyhovuje, mizeme si nastavit vlastni
tfidu pomoci tlacitka PFidat.

Tlacitkem Odstranit mizeme smazat jiz vytvorenou oznacenou anonymizacni tfidu.
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F-

Editor anonymizacnich trid @

Aplikace

e 7

JMENO
MESTO
OSLOVENI
PRLUMEN(
PSC

RODNE CISLO

| 7 Pridat | (& Upravit | |¥d Smazat |

Signatura: Wwinch. Functionlco{column)
Diruby parametr: Meni
Kontrolz konzistence:  Me

Popis

Anorymizuje 1E. Pokud je na vstupu nevalidni 1E vraei null |
Konzistentni | Meunikatni | Viaci null

Obr. 34: Editor anonymizacnich tid.
V pripadé pridavani nové tridy ji nejprve pojmenujeme, urc¢ime anonymizacni funkci,
seznam anonymizacnich funkci zobrazime tlacitkem Vybrat funkci ze seznamu. Typ
druhého parametru je mozné vybrat z téchto moznosti:

o Zadny - pfi pfitazeni anonymizaéni tfidy ke sloupecku tabulky nebude mozné
zadat Zadnou hodnotu druhého parametru

B Operdtor -

Nézev sloupce Anonymizaini tida Fomcir anoms, mﬁaﬂa”me pad i
Ico - 1

PREFIX <NONE> - M

SUFFIX MESTO - | |

BANK_EMPLOYEE_FL... <NONE: - | |

BANK_CLIENT_FROM  <NONE> - | |

Ll e TN T Y ) e el Y ) A=A N Lt

Obr 35:Anonymizacni tiida sloupce.
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e Sloupecek - pii pfifrazeni anonymizacni tridy ke sloupecku tabulky bude
mozné jako druhy parametr vybrat ze seznamu jeden ze sloupeck( této
tabulky. Napriklad vybér sloupecku obsahujici pohlavi, dle kterého se ma
generovat jméno odpovidajici danému pohlavi.

P Operdtor
Mazewv sloupce Anorymizacni thida ;ﬂ?mm B :mirgelﬁll_lauzule nad :

FIRST_NAME JMENO ~ || GENDER A L
SURNAME PRLIMENI

CURREMNT_HABITAT
BUSINESS_MAME <NOME: * (CURREMNT_HABITAT

CURREMT_HABITAT
OTHER_MAME <NOMNE:= ~ PAPERS_TYFE

‘- . ~ PAPERS_NO

BIRTH_DATE <NONE> PAPERS_VALID_TO -
PICTLL P AT RS IT, PAPEHS_EMITED_B'\

Obr. 36 Anonymizacni tiida slupec s parametrem.

e Konstanta — pri prifazeni anonymizacni tfidy ke sloupecku tabulky nebude
mozné zadat Zadnou hodnotu druhého parametru. Hodnota druhého
parametru muize byt zadana jako konstanta pfimo v definici anonymizacni
funkce. Napriklad pozadovany format data pro datumovou funkci. V tomto
pfipadé je konstanta shodna pro pouziti anonymizacni tfidy ve vsech
tabulkach.

-

Mova anonymizacni trida @
Nazev thidy: DATUM NARDZENI
Funkce: Winch . FunctionDateChan(zolumn | 'MM-0D0-1")
Typ druh€ho parametru: [Eﬂnsiarrt -
Kontrola konzistence: [

Anonymizuje datum ve formé tesxtového fetézoe | Mekonzistentni | Meunikatni | Viaci null

[Wbrat funkci ze seznam [ Ok ] [ Zrusit ]

Obr. 37: Novd anonymizacni tiida.

e Promeénna - pri pfifazeni anonymizacni tfidy ke sloupecku tabulky bude
mozné zadat jako druhy parametr cely sql vyraz. Napriklad v pfipadé, ze neni
pohlavi uvedeno, pouzij zenské jméno.
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Sloupce Operdtor =
MNazev sloupce Anorymizadni thida t;ﬂ?mar ananym. :’llﬂﬁuirgel:ll_lauzule el i
SURMAME PRIJMENI = |NVL{GENDER,F) L
BUSIMESS_MNAME <MOMNE: -
OTHER_MNAME <NONE: -
BIRTH_DATE <MNOME: -
BIRTH_PLACE <MOMNE: -
Obr. 38: Nastaveni parametru.
V pripadé nastaveni typ druhého parametru jako Column.
Mowva anonymizacni tiida @
MNazev tridy: JMENO
Funkce: Winch.Function First Name{calumn, p2)
Typ druhého parametru: [Culumn hd
Kontrola konzistence: [
Anonymizuje kiestni jméno | Konzistenti | Meunikatni | Vraci null
[Wbratfunk{:i ZE& SEZNEmM Ok ] [ Zrusit

Obr. 39:Nastaveni parametru jméno.

V nastaveni parametr( anonymizace tabulky potom mdzeme pro tfidu jméno vybrat

v dalsim sloupci jiny sloupec obsahujici pohlavi.
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-

Tabulka: VPARTICIPANTS

where klauzule nad tabulkou

Sloupec * Operdtor =

Frrres Operator =
. R Parametr anormm. Where klauzule nad
Mazev sloupce Anorymizacni thida Bl SrERT
PARTICIPANT_TYPE <NOMNE> -
BIS_CODE <NOMNE: -
FIRST_NAME JMENO - [GENDER ]
SURMAME PRIMENI ~ GEWNDER
BLUSINESS_NAME JMENC -
Dal3i nastaveni
Schéma RB Typtabulky | Datovatabuka -
[ Maximalni potet Stav tabulky [Nenastavenél 'l
[C] Pofadi Pattern [Default "l

[ Viytonit nonvou tridu

OK

==

Obr. 40: Vparticipants.

Pri takto provedené konfiguraci pak jsou jména anonymizovana pomoci slovniku,
odpovidajicimu danému pohlavi klienta, ulozenému ve zvoleném sloupci.
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5.8 Zobrazeni obrazovky pro prehled stavu a nastaveni
anonymizacnich tfid a rezi

Okno report zobrazuje aktualni prehled nastavenych anonymizacnich tfid. Leva cast
okna obsahuje prvky urcené k vybéru aplikace a jednoduchému vybéru zobrazenych
schémat spolecné se souhrnem vybranych polozek. Prava Cast okna obsahuje dvé
zalozky. Prvni zalozka zobrazuje vSechny tabulky a jejich sloupce koresponduijici s
vybranymi schématy aplikace. U kazdé tabulky a sloupce jsou zobrazeny jejich
nastavené hodnoty.

Report =5 H=R ==
Aplikace Tabulky | Anonymiza@ni tFidy
|Re x) ag Filtr X
Schéma Tabulek Nazev Anonymiza... Parametr anorym. tidy ~ Where Limt =
RE 5 =-E VPARTICIPANTS I
—% ID_VERSIONS
—% IDVT E
—% ID_PARTICIPANTS
—% CREATED_DATE |
—% EDUCATION_TYPE
—% FAMILY_STATE
—% PARTICIPANT_TYPE
—% BIS_CODE
—# FIRST_MNAME JMENO GENDER
- ¥ SURNAME PRIMENT  GENDER
— % BUSINESS_NAME JMENO
Tabulek v aplikaci: i} | % OTHER NAME
Stavy tabulek: % BIRTH EJATE
Menastavena 5 [ BIRTH_PLF'.CE
e : @ BIRTH_COUNTRY
ooy tabulek % NATIONALITY
ypy tabule L@ Re RODNECS...
Datovd tabulka 5 Lo G0
Cizelnik 0
Vg 0 —% PREFIX
L& SILIFFY MESTN ~
4 | 1 r
Filter

Obr. 41:Zobrazeni parametrii anonymizace.

Pomouci filtru v pravém hornim rohu je mozné velmi snadno vyhledat pozadovanou tabulku. Zadanim
Casti nazvu se v okné zobrazi pouze tabulky, které spliuji zadané vyhledavaci kritérium.



Report EI@
R mEE Tabulky | Anonymizacni tFidy
’HE v] [+ = Filtr  part 7~
FELTE TEILES Nazev Anorymiza...  Parametranonym. tiidy  Whers Limt  PoF.
RB 5 \FARTPMORT_RELS

VEARTICIPANTS

Souhrn
Tabulek v aplikaci: 3]
Stavy tabulek:
MNenastavena 5
Rozpracovand 0
Dokonéena 0
Typy tabulek
Datova tabulka 5
Ciselnik 0
Log 0

4 m 2

Filtered 5 items down to 2 items in 1ms

Obr. 42: Zobrazeni parametrii anonymizace.

MuUzeme také prejit na zalozku Anonymizacni tridy. Tato druha zalozka obsahuje
seznam dostupnych anonymizacnich tfid a k nim pfirazené sloupce a tabulky. Slouzi
k rychlému dohledani napr. kde vsude je v databazi dostupné rodné cislo, apod.



Report EI@
Pplikace Tabulky | Anorymizadni tFidy
Re - () & (7] Zobrazit pouze poufité fiidy Filtr X
Schéma Tabulek MNazev Tabulka Parametr anorym. ... Where Schéma
RB 5 0
E-JMENG
=% FIRST_NAME VPARTICIPANTS GENDER RE
¥ BUSINESS_NAME VPARTICIPANTS RE
MESTO
PRIMEN(
RODME CISLO

Souhrn

Tabulek v aplikaci: 5
Stavy tabulek:
MNenastavens 5
Rozpracovana 0
Diokonéena 0
Typy tabulek
Datova tabulka 3
Ciselnik 0
Log 0

] 1 | 3

Filter

Obr. 43: Zobrazeni prehledu anonymizace formou reportu

Zaskrtavaci policko ,Zobrazit pouze pouzité tfidy" umoznuje zobrazit pouze
anonymizacni tridy, které jsou nastaveny u nékterého ze sloupcll. Dvojklikem nad
vybranou polozkou lze otevfit editacni okno vybrané tabulky i sloupce. Obé zalozky
Ize jednoduse filtrovat zadanim vyrazu do textového pole v pravém hornim rohu
okna. Ve stavovém fadku okna se zobrazuje pocet vyfiltrovanych polozek. Zobrazené
Udaje Ize libovolné radit kliknutim na hlavicku sloupce. Po kliknuti pravym tlacitkem
na hlavi¢ce sloupce se zobrazi pokrocilejsi nastaveni zobrazeni. Lze vyuzit pokrocilého
filtru a vybrat sloupce zobrazované v tabulce. Tlacitka ,+" a ,— " v horni Casti okna
slouzi k rozbaleni a sbaleni vSech polozek v tabulce.

5.9 Export ridiciho souboru pro DB server

Po dokonceni nastaveni anonymizace lze prejit k dalSimu kroku, kterym je provedeni
vlastni anonymizace. Lze ho spustit z menu SPECIALIZE-Winch-Spustit



@ WinchTest - Enterprise Architect

START DESIGN LAYOUT SPECIALIZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE

& ok EJENENENENENE EE

Portals Database Schema  Scripting  Integration  Manage Publish ArcGIS  ArchiMate ODM GML MIEM MIEM Manage Windows Winch

- Builder Composer~
Show Tools Technologies Add-Ins Editor anonymizaénich tiid
° 0 » /v Model » TestWinch » TestWinch » Editor kontextd

o Start Page Editor schemat

Mova aplikace

20

open Konfigurace

MNew File ® H] == UZivatelsky manudl

Open File WinchAddin verze: 3.1.7.0
Slelaleentan - Wirndrerzne Whinrdruas

Obr. 44: Spousténi.
Nebo pomoci ikonky Run:

% 53[0

Edit | Report § Run

Obr. 45 Spousténi widget.
Zobrazi se okno umoziujici provést rizné operace

Spusténi procesu pro: TestWinch @
Anorymizovanég objekty
@ Aplikace: Testwinch

Kontext: [default =

Discovery ” Generate ” Dieplay ” Execute Clear ” Close
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Discovery — projde strukturu zdrojové databaze a jeji data a pokusi se v nich vyhledat
osobni/citlivé Udaje. Tomuto kroku je vénovana nasledujici kapitola.

Generate — vygeneruje anonymizacni skripty a uloZi je na disk

Deploy — nasadi anonymizacni skripty do databaze

Execute — spusti vlastni proces anonymizace — tomuto kroku musi predchazet Deploy,
ktery pfipravi prazdné struktury pro ulozeni anonymizovanych dat
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5.10 GEM Winch Discovery - vyhledani osobnich/citlivych
udaja

Funkce umoznuje uzivateli pomoci s vyhledavanim osobnich/citlivych dat v databazi.

Pokud u nékterého sloupecku dospéje k nazoru, ze by mohl osobni/citlivé Udaje

obsahovat, pak doporudi uzivateli jeho kontrolu. Vysledek prohledavani zadava jako

jednotlivé Ukoly (tasky) pfimo do nastroje Enterprise architect. Tento seznam ukolu je
mozné zobrazit pomoci menu: CONSTRUCT-Task&Issues

START DESIGN LAYOUT SPECIALTZE PUBLISH CONSTRUCT SIMULATE CODE EXECUTE CONFIGURE
/®\l E E I [ Active Tasks ~ ‘/;‘ /j‘ Q Mot Run ] changes = [=] Tasks ~ =] Effort
= = @} completed Tasks - - z Q Mot Checked =] Defects ~ =] Events ~ E] Risks
Portals Kanban Resources Gantt Tests Test - - -
- - A summary - - Results = “f Report =l Issues - =] Decisions = =] Metrics
Show Task Management Testing Change Management

Obr. 46: Vysledek discovery procesu.

Zobrazi se prehled vygenerovanych ukoll

'-E:- SENUTN Project Status
Priority ™ Task ¥ Type ¥ S5tatus ¥ Owner ¥ Description

P P P P P P
¥ Low Check VCOMNTACT.REAS... Request MNew Winch Dis... Zkontrolujte, zda sloupedek VCOMNTACT.REASON_OF_VIS
% High Check VPARTICIPANTS.IC Request Complete Winch Dis... Zkontrolujte, zda sloupedek WPARTICIPANTS.IC neobsahi
% High Check VPARTICIPANTS.RC Request Complete Winch Dis... Zkontrolujte, zda sloupedek WPARTICIPANTS.RC neobsah
S High Check VPARTICIPANTS.... Request Complete Winch Dis... Zkontrolujte, zda sloupeéek WPARTICIPANTS. SURMAME r
% High Check VPARTICIPANTS.... Request Complete Winch Dis... Zkontrolujte, zda sloupeéek WPARTICIPANTS. FIRST_MAME
% Low Check VADDRESS.COU... Request Complete Winch Dis... Zkontrolujte, zda sloupeéek YADDRESS.COUNTRY neabs
% High Check VADDRESS. CITY Request Complete Winch Dis... Zkontrolujte, zda sloupeéek YADDRESS.CITY neobsahuje
% Medium Check VADDRESS.STREET Request Complete Winch Dis... Zkontrolujte, zda sloupeéek WVADDRESS.STREET neobsah

Obr. 47:Vysledek discovery fci.

V detailu kazdého ukolu jsou uvedeny detailni vysledky testu
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Task Detail =
Details
Task: |Fheck VPARTICIPANTS. SURNAME | | Auto |
Type: Reguest - Owner: Winch Discovery = Start: 04.09.2017 <
Status:  Complete ~ | Assignedto: - End: 04092017 -
Priogty:  High = | Total Time: |0 Percent: |0 =
Phase: Actual Time: |0
Description

B 7 UA- ZIZ x**%@& .

Zkontroluite, zda sleupetek VEARTICIEANTS, SURNAME neohsahuie citlive udajs, Discovery result:
Test for Bodne cislg: .. nothing found
Test for IC: ... nothing found

Test far City: ... nothing found

Test for Street: .. nothing found

Test for First name: ... nothing found

Test for Surname: PASSED with (probability 78%)

Histonye
B I UZ&-

e —

x* %@

New || sopy || Ok || Cancel || Heb

Obr. 48: Task detail.
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6 Provedeni anonymizace

Proces provedeni anonymizace Ize rozdélit do Ctyr casti:

1. Instalace objektl pro Winch DB Actor (pouze jednou)
2. Nasazeni vygenerovanych skriptll do databaze
3. Spusténi SQL skript

Opakované kroky 2 a 3 Ize pohodIné spoustét pfimo z grafického rozhrani Winch-
Addin nebo z prikazové radky.

6.1 Instalace objektii pro Winch DB Actor

Prvnim krokem a predpokladem pro provedeni anonymizace je instalace objekt(
potrebnych pro provadéni anonymizace. K této instalaci je dodavan sql skript
specificky pro konkrétni databazi:

- oracleDblnitScript.sql pro Oracle databaze

- mssqIDblnitScript.sgl pro Microsoft SQL Server

- postgresqlDblnitScript.sql pro PostgreSQL Server

- db2DblnitScript.sql pro DB2 databazi

V pripadé, Ze jsou implementovany specifické slovniky pro konkrétni zemi, je mozné
vyuzit instalacni skript, ktery tyto slovniky obsahuje. Skript pouziva jako prefix
dvoupismenny kéd dané zemé napf. sk_oracleDblnitScript.sql pro pouziti v rdmci
Slovenské republiky.

6.1.1 Oracle databaze

Nutna nastaveni pro schéma winch. Uzivatel/schéma, pod kterym se budou nasazovat
pomocné db objekty pro nastroj GEM Winch:

create user winch identified by “winch”;
grant connect to “winch”;
GRANT UNLIMITED TABLESPACE TO winch;

grant create table to winch;
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grant create view to winch;
grant create procedure to winch;
grant create sequence to winch;
grant create trigger to winch;

Pro pfipadné ladéni je vhodné mit i prava:
GRANT DEBUG CONNECT SESSION TO WINCH ;
GRANT DEBUG ANY PROCEDURE TO WINCH ;

Pro zpfistupnéni tabulek, které maji byt anonymizovany Ize spustit nize uvedeny
skript pod uzivatelem, ktery vlastni tabulky urcené k anonymizaci:

BEGIN

FOR x IN (SELECT * FROM user_tables)

LOOP

EXECUTE IMMEDIATE 'GRANT SELECT ON ' || x.table_name || ' TO WINCH?;
END LOOP;

END;

Default kontextové pripojeni se nastavi na vyse vytvoreného uzivatele s prislusnymi
granty. Nastavime host, port a nazev DB, ke které pristupujeme. Service name volime
stejné jako pro nazev DB.
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Editor kontextd X

Aplikace

RSZP_SAMPLE ~

Application pattern: com.gem.winch pattern WApplicationPattem
Table pattern: corn.gem.winch. pattern.WTablePattern
SloZka pro scripty: build/output
Knihovna funkci: com.gem.winch.oracle database.anonymization

¥ Phdat (& Upravit | Pfejmenovat ¥ Smazat

Kontextove pfipojeni

Typ DB: Oracle
ORACLE Hgstj:

Port:

NazévDB: [

Mazév instance:

Service name:
UZivatelske jméno: winch
Heslo: winch

Schéma: winch

i Pidat (& Upravit .| Pfejmenovat 3 Smazat

|Obr. 49:Add-in Editor kontextit

ORACLE kontextové pripojeni obsahuje nastaveni na zdrojova data, nad kterymi
budeme poustét proces anonymizace.

6.2 Nasazeni vygenerovanych skripti do databaze

Nasazeni vygenerovanych skriptll do databaze se provadi stiskem tlacitka Deploy ve
WinchAddinu.
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Spusténi procesu pro: TestWinch @
Anonymizovane objeldy
@ Aplikace: Testwinch

Kontext: ’de{auﬂ hd

Disom.'ery‘ Generate ’ Deploy ” Execute ] Clear ” Close

Obr. 50:Deploy
Prfipadné je mozné provést nasazeni z prikazové radky pomoci prikazu:

disl-winch-[mssql/oracle/postgresql/db2] .bat -d
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6.3 Spusténi SQL skripta

Spusténi SQL skripth v databazi se provadi pomoci tlacitka Execute.

Spugténi procesu pro: TestWinch @
Anorymizované objekty
@ Aplikace: Testwinch
Kontext: | defauit =
I
Discovery ] [ Generate ] [ Dieplay ] [ Execute ] Clear ] [ Close

Table 51:Execute
Pfipadné je mozné provést spusténi z prikazové fadky pomoci prikazu:

disl-winch-[mssql/oracle/postgresql/db2] .bat -e
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7 Rezy dat

MozZnost provadét rezy dat je realizovana prostrednictvim ,where” klauzule, kterou je
mozno zadat pro celou tabulku nebo pro sloupec v okné pro editaci konfigurace.

7.1 Konfigurace fezl

Na urovni tabulky je mozné definovat nasledujici kritéria pro uplatnéni rez{:

- table.where — slouzi pro omezeni poctu radku v tabulce. Muze obsahovat SQL
pfikaz v podobé where podminky (napf. datod>(sysdate-120))

- table.limit - slouzi pro absolutni omezeni poctu radka v tabulce. Hodnota udava
maximalni pocet radku v tabulce. (rownum<anonym.limit).

Pozn. Limit je urcen bez ohledu na fazeni dat.

- table.order - slouzi k definici, v jakém poradi maji byt tabulky zpracovavany -
Ciselna hodnota mezi 1 az 99999

Na sloupci mohou byt definovany tyto kritéria pro uplatnéni rfezu:

- column.where — slouzi pro omezeni poctu radku v tabulce. Muze obsahovat SQL
pfikaz v podobé where podminky (napf. datod>(sysdate-120))
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8 Popis klicovych datovych objektu (tabulek)
vytvorenych Winch DB Actor

8.1 Slovniky

Obsahuje slovnikové tabulky pro jednotlivé anonymizacni funkce. Slovniky obsahuji
kompletni vycet moznych hodnot pro danou anonymizacni tfidu, pripadné vybeér
nejCastéji se vyskytujicich hodnot. PouZivaji se jak pro anonymizaci Udajd, tak pro
discovery funkce.

8.1.1 Adresy

Databazové tabulky souvisejici s adresami.



LIST_STREET % %
LST_CITY

«column»

*  ID: NUMBER «column»
NAME: VARCHAR2(200) *PK 1D: NUMBER
CITY_NAME: VARCHAR2(200)

«PK» ID_DISTRICT: NUMBER

+ PK_LIST_STREET(ID)

«PK»
+  PK_LIST_CITY(ID)

LIST_COUNTRY %

«column»
3 ID: NUMBER

NAME: VARCHAR2(200)
SHORTNAME: VARCHAR2(200)
N3: VARCHAR2(200)

A2: VARCHAR2(200)

A3: VARCHAR2(200)
RESIDENT: VARCHAR2(200) LIST DISTRICT E
NAME_EN: VARCHAR2(200)
SHORTNAME_EN: VARCHAR2(200) . mn»

*PK 1D: NUMBER

«PK» DISTRICT_NAME: VARCHAR2(200)
+  PK_LIST_COUNTRY(ID) ID_REGION: NUMBER

«FK»

«PK»
+  PK_LIST_DISTRICT(ID)

LIST_ZIPCODE E

«column»

*PK 1D: NUMBER
NAZCOBCE: VARCHAR2(200)
PSC: VARCHAR2(200)
NAZPOST: VARCHAR2(200)
KODOKRESU: VARCHAR2(200)
NAZOKRESU: VARCHAR2(200)
NAZOBCE: VARCHAR2(200) «FK»

«PK»
+  PK_LIST_ZIPCODE(ID)

LIST_REGION %

«column»
*PK ID: NUMBER
REGION_NAME: VARCHAR2(200)

«PK»
+  PK_LIST_REGION(ID)

Obrazek 1: Adresy

8.1.1.1 LIST_CITY

Seznam Ceskych obci - vybér.
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Sloupce
Nazev sloupce Datovy typ Vlastnosti
ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False
CITY_NAME VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
ID_DISTRICT NUMBER PK: False
Length: FK: False
Precision: 0 NOT NULL: False
Scale: 0 UNIQUE: False
Reference

Cilova tabulka

LIST_DISTRICT

8.1.1.2 LIST_COUNTRY

Seznam zemi

Sloupce

Nazev sloupce

ID

Datovy typ

NUMBER
Length:
Precision: 0

Scale: 0

Vlastnosti

PK: False

FK: False

NOT NULL: True
UNIQUE: False

Podminka spojeni
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Nazev sloupce Datovy typ Vlastnosti Popis
NAME VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
SHORTNAME VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
N3 VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
A2 VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
A3 VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
RESIDENT VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
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Nazev sloupce Datovy typ Vlastnosti Popis
NAME_EN VARCHAR?2 PK: False

Length: 200 FK: False

Precision: NOT NULL: False

Scale: UNIQUE: False
SHORTNAME_ EN | VARCHAR2 PK: False

Length: 200 FK: False

Precision: NOT NULL: False

Scale: UNIQUE: False

8.1.1.3 LIST_DISTRICT

Seznam vsech okrest v CR

Sloupce

Nazev sloupce Datovy typ Vlastnosti

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

DISTRICT_NAME VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

ID_REGION NUMBER PK: False
Length: FK: False
Precision: 0 NOT NULL: False
Scale: 0 UNIQUE: False

Reference
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Cilova tabulka Podminka spojeni

LIST_REGION

8.1.1.4 LIST_REGION

Seznam véech kraji v CR.

Sloupce

Nazev sloupce Datovy typ Vlastnosti

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

REGION_NAME VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.1.1.5 LIST_STREET

Seznam nazvu ulic

Sloupce
Nazev sloupce Datovy typ Vlastnosti
ID NUMBER PK: False
Length: FK: False
Precision: 0 NOT NULL: True

Scale: 0 UNIQUE: False
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Nazev sloupce

NAME

Datovy typ
VARCHAR2
Length: 200

Precision:

Scale:

Vlastnosti

PK: False

FK: False

NOT NULL: False
UNIQUE: False

Popis

8.1.1.6 LIST_ZIPCODE

Sloupce

Nazev sloupce Datovy typ Vlastnosti

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

NAZCOBCE VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

PSC VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

NAZPOST VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
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Nazev sloupce Datovy typ Vlastnosti Popis
KODOKRESU VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
NAZOKRESU VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
NAZOBCE VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.1.2 Jména

LIST_NAMES_F = LIST_NAMES_M = LIST_TITUL_BEFORE =
«column» «column» «column»
> NAME: VARCHAR2(100) & NAME: VARCHAR2(100) *PK TITUL: VARCHAR2(100)
*PK ID: NUMBER *PK I1D: NUMBER
«PK»
«PK» «PK» +  SYS_C0012054(VARCHAR2)
+  LIST_NAMES_F_PK(NUMBER) +  LIST_NAMES_M_PK(NUMBER)
LIST_SURNAMES_F = LIST_SURNAMES_M = LIST_TITUL_AFTER =
«column» «column» «column»
¥ SURNAME: VARCHAR2(100) 9 SURNAME: VARCHAR2(100) *PK TITUL: VARCHAR2(100)
*PK I1D: NUMBER *PK I1D: NUMBER
«PK»
«PK» «PK» + SYS_C0012052(VARCHAR2)
+ LIST_SURNAMES_F_PK(NUMBER) + LIST_SURNAMES_M_PK(NUMBER)

Obréazek 2: Jména

8.1.2.1 LIST_NAMES_F

Seznam nejcastejsich zenskych krestnich jmen
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Sloupce

Nazev sloupce Datovy typ Vlastnosti Popis

NAME VARCHAR2 PK: False
Length: 100 FK: False
Precision: NOT NULL: True
Scale: UNIQUE: False

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

8.1.2.2 LIST_NAMES_M

Seznam nejcastéjSich muzskych krestnich jmen

Sloupce
Nazev sloupce Datovy typ Vlastnosti Popis
NAME VARCHAR?2 PK: False
Length: 100 FK: False
Precision: NOT NULL: True
Scale: UNIQUE: False
ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

8.1.2.3 LIST_SURNAMES_F
Seznam nejcastéjSich zenskych prijmeni

Sloupce
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Nazev sloupce Datovy typ Vlastnosti Popis
SURNAME VARCHAR2 PK: False

Length: 100 FK: False

Precision: NOT NULL: True

Scale: UNIQUE: False
ID NUMBER PK: True

Length: FK: False

Precision: 0 NOT NULL: True

Scale: 0 UNIQUE: False

8.1.2.4 LIST_SURNAMES_M

Seznam nejcastejsich muzskych prijmeni.

Sloupce

Nazev sloupce Datovy typ Vlastnosti

SURNAME VARCHAR2 PK: False
Length: 100 FK: False
Precision: NOT NULL: True
Scale: UNIQUE: False

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

8.1.2.5 LIST_TITUL_AFTER

Seznam titul(l pouzivanych pred jménem.

Sloupce
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Nazev sloupce

TITUL

Datovy typ
VARCHAR2
Length: 100

Precision:

Scale:

Vlastnosti

PK: True

FK: False

NOT NULL: True
UNIQUE: False

Popis

8.1.2.6 LIST_TITUL_BEFORE

Seznam titul(l pouzivanych za jménem.

Sloupce

Nazev sloupce

TITUL

Datovy typ

VARCHAR2
Length: 100
Precision:

Scale:

Vlastnosti

PK: True

FK: False

NOT NULL: True
UNIQUE: False

8.1.3 Bankovni spojeni

LIST_BANK_CODES

B

*

«column»

ID: NUMBER
KOD: VARCHAR2(200)
NAZEV: VARCHAR2(200)

«PK»

s

Obrazek 3: Bankovni spojeni

8.1.3.1 LIST_BANK _CODES

Seeznam kodua bank.

Sloupce

PK LIST BANK CODESINUMBER]
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Nazev sloupce Datovy typ Vlastnosti Popis
ID NUMBER PK: False
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False
KOD VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
NAZEV VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
8.1.4 Ostatni
ANONYM_CONF E LIST_BUSINESS_NAMES % LIST_CIRKVE_CZ E LIST_ETNIKA_CZ E

«column»
*PK SETTING: VARCHAR2(200)
VALUE: VARCHAR2(4000)

*PK

«column»

ID: NUMBER
NAME: VARCHAR2(200)

«column»
*PK 1D: NUMBER
1C: VARCHAR2(200)

«PK»
+  SYS_C0024458(VARCHAR2 +

«PK»
PK_LIST_BUSINESS_NAMES(NUMBER)

NAZEV: VARCHAR2(200)

«column»
*PK ID: NUMBER
NAME: VARCHAR2(200)
MEMBER: VARCHAR2(200)

«PK»

LIST_NABOZENSTVI_CZ %

«column»
*PK ID: NUMBER
NAZEV: VARCHAR2(200)
CLEN: VARCHAR2(200)

«PK»
+  PK_LIST_NABOZENSTVI_CZ(NUMBER)

8.1.4.1 ANONYM_CON

+  PK_LIST_CIRKVE_CZ(NUMBER)

«PK»
+  PK_LIST_ETNIKA_CZ(NUMBER)

Obrazek 4: Ostatni

F

Tabulka obsahujici konfiguracni udaje pro anonymizacni funkce.
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Sloupce

Nazev sloupce Datovy typ Vlastnosti

SETTING VARCHAR2 PK: True
Length: 200 FK: False
Precision: NOT NULL: True
Scale: UNIQUE: False

VALUE VARCHAR2 PK: False
Length: 4000 FK: False

Precision: NOT NULL: False
Scale: UNIQUE: False
8.1.4.2 LIST BUSINESS NAMES
Sloupce
Nazev sloupce Datovy typ Vlastnosti
ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False
NAME VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.1.4.3 LIST_CIRKVE_CZ

Sloupce
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Nazev sloupce Datovy typ Vlastnosti Popis

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

IC VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

NAZEV VARCHAR?2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.1.4.4 LIST_ETNIKA CZ
Sloupce

Nazev sloupce Datovy typ Vlastnosti Popis

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

NAME VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
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Nazev sloupce Datovy typ Vlastnosti Popis
MEMBER VARCHAR?2 PK: False

Length: 200 FK: False

Precision: NOT NULL: False

Scale: UNIQUE: False

8.1.4.5 LIST_NABOZENSTVI_CZ

Sloupce

Nazev sloupce Datovy typ Vlastnosti

ID NUMBER PK: True
Length: FK: False
Precision: 0 NOT NULL: True
Scale: 0 UNIQUE: False

NAZEV VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

CLEN VARCHAR2 PK: False
Length: 200 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.2 Spolecné
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ANONYM_CONF % WORKFLOW_LOG %
«column» «column»
*PK SETTING: VARCHAR2(200) *PK WORKFLOW_LOG_ID: NUMBER(12)
VALUE: VARCHAR2(4000) TABLE_NAME: VARCHAR2(100)
STATUS: NUMBER(1)
«PK» START_DATE: DATE
+  SYS_C0012012(VARCHAR2 END_DATE: DATE

ROWS_AFFECTED: NUMBER(12)
ERROR: VARCHAR2(2000)
FK_OK: NUMBER(1)

«PK»
+  PK_WORKFLOW_LOG(NUMBER)

Obrazek 5: Spolecné

8.2.1 ANONYM_CONF

Y

Tabulka obsahujici konfiguracni daje pro anonymizacni funkce.

Sloupce

Nazev sloupce Datovy typ Vlastnosti

SETTING VARCHAR?2 PK: True
Length: 200 FK: False
Precision: NOT NULL: True
Scale: UNIQUE: False

VALUE VARCHAR?2 PK: False
Length: 4000 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

8.2.2 DICTIONARY_SIZES

Sloupce



74/78

Nazev sloupce Datovy typ Vlastnosti Popis
TABLE_NAME VARCHAR2 PK: True

Length: 200 FK: False

Precision: NOT NULL: True

Scale: UNIQUE: False
TABLE_SIZE NUMBER PK: False

Length: FK: False

Precision: 10 NOT NULL: True

Scale: 0 UNIQUE: False

8.2.3 WORKFLOW_LOG

Tabulka obsahuje zaznamy o prubehu spustene anonymizace.

Sloupce

Nazev sloupce Datovy typ Vlastnosti

WORKFLOW_LOG_| |NUMBER PK: True

D Length: FK: False
Precision: 12 NOT NULL: True
Scale: 0 UNIQUE: False

TABLE_NAME VARCHAR2 PK: False
Length: 100 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False

STATUS NUMBER PK: False
Length: FK: False
Precision: 1 NOT NULL: False
Scale: 0 UNIQUE: False
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Nazev sloupce Datovy typ Vlastnosti Popis
START_DATE DATE PK: False
Length: FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
END_DATE DATE PK: False
Length: FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
ROWS_AFFECTED NUMBER PK: False
Length: FK: False
Precision: 12 NOT NULL: False
Scale: 0 UNIQUE: False
ERROR VARCHAR2 PK: False
Length: 2000 FK: False
Precision: NOT NULL: False
Scale: UNIQUE: False
FK_OK NUMBER PK: False
Length: FK: False
Precision: 1 NOT NULL: False
Scale: 0 UNIQUE: False
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9 Slovnik zkratek a pojmu

Zkratka Vyznam
DB Databaze
ODBC Open Database Connectivity je standardizované softwarové

rozhrani (API) pro pfistup k databazovym systémim (DBMS).
WINCH Nastroj anonymizace

WINCH ADD-IN Soucast nastroje pro anonymizaci, doplnék (Add-In) pro
Enterprise Architect. Slouzi pro nastaveni parametr
(konfiguraci) anonymizace pripadné rezu dat na zakladé
datového modelu.

WINCH DB Soucast nastroje pro anonymizaci, databazova cast. Slouzi pro
ACTOR vlastni vykonani anonymizace pfipadné rezu dat.

EA Enterprise Architect
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Priloha ¢. 1) Obecné anonymizacni metody

NiZe jsou uvedeny techniky a principy anonymizace dat pouzité v anonymizacnich
funkcich:

a) Nahodné generovani znak(: nejjednodussi zpusob anonymizace je
vygenerovani sekvence nahodnych znakd, kterymi je nasledné nahrazena
puvodni hodnota. Vysledkem funkci tohoto typu jsou retézce, které na prvni
pohled nedavaji zadny smysl. Splnuji sice ucel dokonalé anonymizace, ale ztraci
zakladni vypovidajici hodnotu realnych dat.

b) Pouziti predpfipravenych slovnikl: tento typ funkci ke své Cinnosti potrebuje
prfedem pripraveny slovnik fetézcl, ze kterych nahodné vybira vyslednou
hodnotu. Funkce kontroluje, zda se vysledna hodnota odlisuje od hodnoty
pUvodni, popripadé musi provést novy nahodny vybér. Tyto funkce vyuzivame
napfiklad pfi anonymizaci jmen, ndzvu obci, ulic a dalSich typ( dat, ke kterym
existuje znamy seznam hodnot.

c) Zamichani dat (Shuffling): tato metoda je zajimava tim, ze ke své praci pouziva
pUvodni data. Hlavni princip spociva v ,promichani” dat v jednom sloupci.
Vysledek je pak takovy, Ze zadny zaznam nezlstane na svém misté. Vzhledem k
tomu, Ze se jako nahrazované hodnoty pouzivaji plvodni data, pouze vysledna
hodnota je vybrana z jiného nahodné vybraného zaznamu, anonymizovana data
vypadaji velice vérohodné.

d) Pridavani Sumu: patfi mezi méné bezpecné metody. Principem je pridavani
nahodnych hodnot k existujicim hodnotam, napf. pric¢itani nahodné hodnoty ke
stavu uctu klienta.

e) Aplikace pravidel pro dodrzeni formatu dat: funkce z této kategorie pouzijeme
v pfipadé, kdy mame pevné stanovené pozadavky na anonymizované hodnoty
dat. Tyto funkce jsou vétSinou jednoucelové a nelze je pouzit na jiny typ dat, nez
pro ktery jsou uréeny. Jako pfiklad mézeme uvést anonymizaci rodného ¢isla, IC,
DIC, IBAN, kde je nutné dodrzet format dat.

f)  Anonymizace binarniho obsahu: v mnoha pripadech se v datech vyskytuji celé
dokumenty. Mize jit napriklad o vystavené faktury, fotografie osob apod. Tyto
dokumenty mohou v nékterych pripadech obsahovat Udaje ekvivalentni s Udaji
v databazi. Pokud bychom tedy anonymizovali vSechna data kromé binarniho
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obsahu, mize se stat, ze velka cast Udajl zlstane zpétné dohledatelnd na
zakladé téchto dokumentl. Nejjednodussi feseni je nahrazeni vsech zaznaml
sloupce hodnotou NULL, pfipadné generovat validni dokumenty odpovidajiciho
typu.

g) Mikro agregace: jedna se o funkci pouzitelnou na Ciselné Udaje. Data urcena k
anonymizaci se seradi a rozdéli na nékolik skupin. V ramci kazdé skupiny je
pouzita agregacni funkce (typicky aritmeticky primér) pro vypocet finalni
hodnoty a tato hodnota je pouzita k anonymizaci hodnot dané skupiny.

h) Maskovani: jedna se o jednoduchy zplsob nahrazeni obsahu polozky
uzivatelsky zadanou konstantou, pro kazdy zaznam stejnou. Tento zpUsob Ize
pouzit napfiklad pro skryti neaktualnich dat charakteru osobnich udajl, pfi
kterém nezalezi na jinakosti a je vhodné vidét, ze se jedna o tento druh dat.
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