GEM Zabezpeceni cloud SKODA

SYSTEM  gplikace s pomoci DevOps

Objektivnim zhodnocenim explicitnich a implicitnich poZzadavkd

klienta jsme wytvorili ndvrh reseni primo na miru. Diky tomu . ,
: . i y £eptejte se nas,

jsme byli schopni sestavit aplikaci, ktera je bezpecna, dynamicky vime, jak na IT!

nastavitelna, plné automaticky nasaditelna (CICD), vysoce
dostupna a automaticky skalovatelna.

— ,

o ZABEZPECENI ® Dle vySe uvedeného resime udélovani pristupu
k aplikaci napf. za pomoci vyuziti B2X Integrace,
® Zabezpeceni méa nejvyssi prioritu p¥i sestavovani zabezpeteni cloud sité pomocl Virtual Private
architektonického navrhu Cloud (Private a Public Subnets), VPN, Firewallt
a ochrany proti DDOS a jinym hackerskym uto-
® Dle klasifikace dat, charakteru pfistupu uzivatelt kam.
¢i pozadavku na aplikaci jsme Uzce spolupracovali . ) oL . ’
s bezpe&nostnim oddélenim $koda Auto a postu- Celkové cloud feSeni je konstantné logovano
povali dle Cloud Best Practices v zavislosti na na- a mqn!t(?rovano proti neopravnenemu pristupu
vrhovaném cloud poskytovateli. a aktivitam.
9 ZALOHA A OBNOVA SYSTEM[OJ ® V ramci databazovych sluzeb vzdy automaticky
nastavujeme ,Point In Time Recovery (POITR)",
® Automatické zalohovani dat a nastaveni jednotli- te,dy schopnost presné v ff"?e definovat navrato-
vych komponent je vysoce dulezité nejen z hledis- vy. Qodlpr’o ObnO\v’l,J' a tudiz |’mplementovat zcela
ka ochrany dat, ale i rychlosti obnovy v pripadé m|n|r’na’In| nebo ?adnou ztrato,vo§t dat. Backup
vypadku probiha automaticky a kontinualné.
9 DISASTER RECOVERY ® Nase navrhy cloud Feéem’ovidy obsahuji sestavy
automatizovanych procesu, které jsou schopny
® Meziposkytovateli cloud FeSeni je vZzdy doporuco- [mvmrr?allzovzjlt cas .potrebny k vytvoreni celeho
vano mit celkovy zalozni plan v pfipadé vypadku resentvnovemregionu.
celého regionu. Nase navrhy jsou pripraveny na e  pomoci Single-Click DR - jsme schopni proces au-
vypadek 1 Data Centra a jsou rozlozeny nejmene tomatizovat do takové miry, Ze postaci nastaveni
ve 2 Availability Zénach. konfigurace pro novy region a na celé Fe3eni se
° zrealizuje na jeden klik.

Vypadek celého regionu se vSak da resit za pomo-
ci Disaster Recovery planu.
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o MONITORING/LOGGING/ALERTING

® Navrh architektury pocitd s monitorovanim a lo-
govanim kazdé aplikacni a infrastrukturni kompo-
nenty.

® Integrujeme Monitoring a Logging dle pozadavku
klienta, pro Skoda Auto s aplikaci Splunk. Stan-

dardné navic sestavujeme vlastni monitorovaci
(Prometheus, Grafana) a logovaci (Elastic Search,
Kibana) centrum. Na ném nastavujeme Alerting,
ktery mdze byt napojen na Operacni stredisko

klienta Ci 24x7 servisni sluzbu GEM System pro ®
feseni incidentd a monitorovani systému.
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