GEM CORTEX Al

~ TECHNICKA A PROVOZNI SPECHIKACE

Hlavni princip: Generativni Al je v Cortexu Fizend soucdst podnikového systému:
dostdva identitu, oprdavnéni, zdroje, limity, méfeni a bezpecnou moZnost odmitnout
nebo eskalovat.

Manazerske technické shrnuti

(V] KaZdy poZadavek se posuzuje v kontextu identity, @ Akce s dopadem na podnikovy systém pouZivaji
ucelu, datové klasifikace, povolenych ndstroji explicitni oprdvnéni, limity, zdznam a podle rizika
a rozpoctu. lidské schvdlent.

@ Deterministickd cesta mad prednost tam, kde data- @ «Kvalita se nehodnoti podle plynulosti textu, ale
bdze, pravidlo nebo API poskytne pfesnéjsi, levnéjsi podle prijatého vysledku, citaci a jednotkového
a auditovatelnéjsi vysledek neZ LLM. ndkladu.

@ Znalosti, modely, néstroje a Fidici vrstva jsou oddé-
leny tak, aby Sly ménit, testovat a provozné viastnit
samostatné.

Minimalni produktovy kontrakt

@ Vstup: Identita nebo workload, tcel, klasifikace
dat, korelacni ID a ndkladovy kontext.
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@ Rozhodnuti: zvolend runtime cesta, model/ndstroj,
aplikovand policy.
@ Vysledek: Odpovéd, strukturovany draft nebo
stav akce vcetné zdrojd.
@ Kontrola: Odmitnuti, schvdleni clovékem, limity
ndstroje, timeout, rollback.
(V] Diikaz: Auditni stopa, telemetrie, evaluacni metrika
a ndkladové pfifazent. |
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@ referencni architektura
a rozdéleni odpovednosti

Architektura je logickd a vrstvena. Jejim Ucelem je oddélit odpovédnosti tak, aby bylo mozné
nezavisle ridit identitu, rozhodnuti o cesté, praci se znalostmi, volani nastrojd, modelovy runtime
a provoznikontrolu. To usnadfiuje bezpecnostnireview, testovanizménismluvnirozdéleni provozu.

* Kandly a konzumenti: Workspace, portdly, API, batch. Klient nemusi zavadét dalSi chat.
* Access: SSO, role, uZivatelskda a workload identita, datovy profil. Al dédi kontext oprdvnéni.

e Core & Flow: Klasifikace zaméru, volba runtime cesty, policy a workflow.
Stejny vstup je vyreSen pravidlem, RAG, modelem nebo ndstrojem.

* Knowledge & Tools: Ingest, index, retrieval, citace, konektory a registry ndstroju.
Znalosti maji vlastni Zivotni cyklus.

* Model Execution: Adaptéry poskytovateld, lokdIni inference, routing a fallback.
Model je vyménitelnd komponenta.

* Control: Audit, telemetrie, evaluace, ndklady a rozpocty. Spolecny dikaz pro CIO, CISO a finance.

Datova a Fidici rovina: Datova rovina prenasi konkrétni pozadavek a vysledek. Ridici rovina
spravuje konfigurace, katalogy, policy a rozpocty. Obsah promptd, dokumentd a odpovédi neni
automaticky vhodny pro bézné aplikacni logy; telemetrie je minimalizovana a klasifikovana.

® runtime cesty a rozhodovaci logika

Runtime cesta vyjadfuje, jakym mechanismem vznikne vysledek. Volba se nema ridit
marketingovou atraktivitou modelu, ale povahou tlohy, dostupnosti podklad(, pozadovanou
presnosti, opravnénim, latenci a jednotkovou ekonomikou. Router vraci nejen vysledek, ale

i strojové citelny dlivod zvolené cesty.

e A-Direct/no LLM: Pro zndmy lookup, pravidlo nebo presny vypocet. Vystup z DB/API.

e v

* B-RAG + LLM: Pro odpovéd vyZadujici interni znalost. Text s citacemi. Kontrola: ACL,
retrieval eval, absence. RAG neni lék na halucinace; kvalitu urcuje ACL a evaluacni sada.

* C- General model: Pro obecnou transformaci bez internich dat. Textovy vystup.
Kontrola: datovy profil, filtr. Snizuje riziko zdmény obecné odpovédi za podnikové stanovisko.
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* D - Tool / Workflow: Pro Cteni nebo zménu podnikového systému. Vysledek ndstroje.
Kontrola: scope, approval, idempotence, audit. Zapis a vyznamné akce pouZivaji limit,
preview a lidské schvdleni.

* E - Batch / Document: Pro velky objem soubort nebo dlouhou ulohu. Dataset, dokumentovy
draft. Kontrola: fronta, checkpoint, human review. Skdlovdni dokumentovych procest mimo
interaktivni chat.

© 7oy Al a Model Execution

Cortex oddé€luje poZzadovanou schopnost od konkrétniho modelu. Nejvétsi nebo nejdrazsi model
neni automaticky nejlepsi; klasifikace, extrakce, vyhledavani a syntéza maji odlisné naroky.

* LLM: Syntéza, shrnuti, dialog. Flexibilni, ale variabilni vystup.

* Mensi jazykovy nebo klasifikacni model: Tridéni, extrakce poli. NiZsi latence.

* Embedding + reranker: Sémantické vyhleddvani. Viyssi relevance, ale citlivy na ACL a poisoning.
* OCR/ multimoddIni model: Skeny, formuldre, tabulky. Kvalita zdvisi na obrazu.

e Speech: Prepis reci. VyZaduje souhlas a bezpecny handoff.

* Agentni systém: Vicekrokovy pldn a pouZiti ndstroju. Pouze bounded autonomy:
omezeny cil, kroky, ¢as, ndklad, ndstroje a schvdleni.

Modelovy registr a routing: Kazdy endpoint ma vlastnika, verzi, region, Ucel, povolenou klasifika-
ci dat a cenovy profil. Routing vyhodnocuje minimalni potfebnou schopnost, bezpecnostni profil,
kvalitu na konkrétnim datasetu a naklad. Fallback nesmi tiSe zménit datovy rezim. Zména modelu
je produkeni zména a podléha regresni evaluaci.

@ Data a znalostni vrstva (RAG)

Produk¢ni RAG neni jednorazové nahrani dokumentt do vektorové databaze. Je to Fizeny
zivotni cyklus zdroje od schvaleni pfes indexaci az po aktualizaci a odstranéni.

* Onboarding: Viastnik, ucel, klasifikace, prdavni titul a ACL. Zdroj bez vlastnika nevstupuje
do produkcniho indexu.

e Ingest: Antimalware, parsovdni, OCR. Chyba vstupu se oddéli od chyby modelu.

* Chunking: Déleni podle struktury, vyznamu a revizi. Velikost chunku ovlivriuje recall i cenu.
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* Index: LexikdIni a vektorovy index. Hybridni retrieval kombinuje presné terminy
a sémantickou podobnost.

* Retrieval: Filtry ACL, tenant, role, dokumentovd revize. Nepovoleny obsah
se nesmi dostat do kontextu modelu.

e Context build: Deduplikace, omezeni délky, pofadi a citace.
* Odpovéd: Grounded prompt, strukturovany vystup, citace a absence.

* Freshness/delete: Reindexace zmén, mazdni a propagace zmény ACL.

© /ntegrace, APl a ndstrojovy kontrakt

Integrace je hlavni rozdil mezi izolovanym Al demem a podnikovou sluzbou. Cortex
podporuje vice vzor( podle latence, objemu, transakcnosti a provozniho vlastnictvi.

* REST + OpenAPI: Synchronni Cteni, validovany zdpis. Povinné ohraniceni:
timeout, retry, verze, autorizace.

* Event / message: Dlouhé workflow, ddvky. Povinné ohraniceni:
deduplikace, poradi, dead-letter queue.

* Batch / file: Velké dokumentové sady. Povinné ohraniceni: manifest, checksum, checkpoint.

*  MCP (Model Context Protocol): Standardizované vystaveni resources a tools.
Verze protokolu, scopes, token audience, schema a tool risk.

* Database read model: Presné lookup. Read-only tcet, row-level security, allowlist dotazd.
* Webhook: Notifikace o dokonceni. Podpis, replay ochrana, retry.

* MCP nuance: MCP mdzZe sjednotit kontrakt zdroji a ndstrojd, ale neni sdm o sobé
identity providerem, datovym katalogem ani bezpecnostni brdnou. GEM pinuje
podporovanou verzi, ovéruje token audience a oddéluje read a write ndstroje.

MCP nuance: MCP muze sjednotit kontrakt zdroj a nastroj(,
ale neni sém o sobé identity providerem, datovym katalogem
ani bezpecnostni branou. GEM pinuje podporovanou verzi,
ovéruje token audience a oddéluje read a write nastroje.
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@ (oentity, Al icty a sprdva tajemstvi

Identity-first model znamena, Ze Cortex nefeSi bezpecnost az po vygenerovani odpovédi.
UzZivatel nebo workload je rozpoznan na vstupu a jeho kontext se propaguje do policy,
retrievalu i nastroje. Tim se sniZuje vznik sdilenych uctd, neznamych API kli¢( a pristup,

eer

které preziji zménu role nebo odchod pracovnika.

e UZivatel: SSO pres podnikovy IdP. Vlastni firemni ucet, Zadné sdilené osobni heslo.

* Workload identity: Samostatnd identita backendu, agenta nebo konektoru. Oddéleni clovéka od sluZby.
* Provider tenant/projekt: Evidence organizace, projektu, regionu, vlastnika a fakturace.

* API kli¢ / secret: Reference do vaultu, rotace, zdkaz uloZeni v kédu ¢i promptu.

* Servisni ucet cilového systému: Minimdlni scope, expiration, vlastnik.

Joiner-Mover-Leaver (JML) a recertifikace: Nastup vytvori jen potfebné role, zména pozice
prepocita opravnéni, odchod odebere session i delegace. Automatizace nesmi konsolidovat
osobni hesla. Recertifikace se provadi podle rizika.

@ B5ezpecnost, soukromi a governance

Bezpecnostni model kombinuje tradi¢ni aplikacni kontroly s riziky specifickymi
pro generativni Al. Referenc¢ni threat model vychazi z OWASP Top 10 pro LLM.

* Prompt injection: Oddéleni instrukci a dat, sanitizace, tool policy, minimdlni scopes.
e Sensitive information disclosure: ACL pred retrievalem, datovy profil, DLP/redakce.
* Supply chain: Inventdr, SBOM, skenovdni a schvdleni dodavatele.

* Improper output handling: Schéma, escaping, parametrizace a validace.

* Excessive agency: Bounded autonomy, budget, approval, kill switch.

* Vector/embedding weaknesses: Source approval, metadata, lineage, reindex.

* Misinformation: Citace, absence, kritickd validace, lidsky review.

* Unbounded consumption: Rate limit, token budget, timeout, kvéty.
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Data profile a reZim poskytovatele: Kazdy endpoint ma schvaleny provider/data profile: Gcel,
region, klasifikaci dat, retenci, pouziti pro trénovani a subdodavatele. Nulovou retenci nebo
zakaz trénovani lze deklarovat pouze pro konkrétni sluzbu a smluvni konfiguraci.

Governance a regulacni souvislosti: Control vede Al system/use-case register, vlastnika, ucel,
modely, datasety, nastroje, rizika, zmény a akceptacni dliikazy. Evidence mize podporit Fizeni

podle NIST Al RMF, ISO/IEC 42001, GDPR, NIS2 a Al Act. Samotna platforma klienta automatic-
ky necertifikuje; pravni klasifikaci potvrzuje odpovédna organizace.

@ Deployment modely a jejich trade-off

Deployment se voli podle datového profilu, sitovych omezeni, provoznich kompetenci,

voev s

e Customer cloud: Infrastruktura a sluzby v tenantovi klienta. Kontrola sité,
identity a ndkladu.

* GEM Managed cloud: Sluzba provozovand GEM. RychlejSi start a soustredénd
provozni odpovédnost.

* Hybrid: Data i ndstroje interné, inference cloudové. Kombinace internich
systémd s pruznou kapacitou.

* On-prem / restricted: LokdIni runtime, modely a data. Vyhovi omezené
konektivité a specifickému datovému reZimu.

Ekonomicka souvislost: Lokalni inference neplati cloudové tokeny, ale spotfebovava
hardware, energii, kapacitu tymu, licence, aktualizace a rezervu pro Spicky. TCO se

proto porovnava na prijaty vysledek a Uroven sluzby.
I" I 7\

Al FinOps propojuje technickou spotfebu s vlastnikem, use casem a pfijatym vysledkem.

vvvvvv

© // FinOps, rozpocty
a ekonomicka telemetrie

pokud vystup Castéji projde kontrolou.
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* Alokacni klic: Tenant, projekt, cost center, use case, prostredi, model, tym.

* Rozpocet: Mésicni soft budget, alert, schvalovaci prah a hard stop. Hard stop je bezpecny tam,
kde Cortex ridi veSkery provoz.

* Jednotkovd ekonomika: Cena za dokument, dotaz, workflow nebo pfijaty draft.

* Value ledger: Baseline, pouZity objem, mira prijeti, casovd zména, rework, TCO.

Rizeni rozpoétu: Cortex miZe pfed volanim odhadnout velikost vstupu a zkontrolovat budget.
Odhad a findIni faktura se mohou lisit kvali cache, davkovym slevdm nebo opozdénym datim;
financni uzavérka provadi reconciliaci. Hard limit odmitne dalSi poZadavky; rate limit chrani
kapacitu.

Optimalizacni paky: Deterministicka cesta, model routing, kontext, cache, batch/asynchronni
rezim. Optimalizace se pfijima pouze tehdy, pokud nesnizi akceptacni metriku pod stanoveny
prah.

@ /Vefunkcni poZadavky, SLO a odolnost

Jedna univerzalni dostupnost pro cely Cortex by byla zavadéjici. PFimy databazovy
lookup, interaktivni RAG a davka maji jiné charakteristiky. SLO se stanovuje po runtime
cesté a kriti¢nosti.

* Dostupnost: Podil Uispésné obslouZenych poZadavkd.

e Latence: P50/P95/P99, time-to-first-token. MéFit oddélené retrieval, model a ndstroj.
* Propustnost: Soubézné poZadavky, dokumenty za hodinu.

* Kuvalita: Kritickd chybovost, groundedness, prijeti draftu.

* Freshness: ZpoZdéni synchronizace a odstranéni zdroje.

e Obnova: RTO, RPO, zdloha konfigurace a indexu.

* Kapacitni degradace: Fallback model, fronta. Degradace nesmi zménit datovy profil.

Portabilita a exit: ProdukZni navrh obsahuje fizeny odchod: export konfigura-
ce, promptd, evaluacnich sad, auditnich zdznamU a nadkladovych map. Zarovern
popise, co exportovat nelze kvuli licenci poskytovatele.

GEM System a.s. | Stétkova 1638/18, 140 00 Praha 4 - Nusle | sales@gemsystem.cz | www.gemsystem.cz




Tl GEM CORTEXA gt
pvevatll - /ECHNICKA A PROVOZN/ SPECIFIKA

@ Observabilita, zménové fizeni a provoz

Provoz Al sluzby vyZaduje spojit klasickou observabilitu s kvalitou vystupd a naklady.
Jedno korela¢ni ID sleduje poZzadavek pfes gateway, retrieval, model, nastroj i cilovou
aplikaci.

* Metriky: PoZadavky, chyby, latence, tokeny, ndklad, cache, fronta, tool success.
* Trace: Kroky orchestrdce, verze modelu/promptu, rozhodnuti routeru.

e Log: Audit pfistupu, schvdleni, zmény konfigurace.

* Eval: Online feedback, golden set, critical errors.

* Business event: Prijaty draft, dokonceny pripad, rework.

Zmeénoveé Fizeni: Zména modelu, promptu, dat nebo nastroje vyzaduje: vlastnika, offline
evaluaci, bezpecnostni review, staged release, schvaleni a post-release monitoring.

Incidenty a runbooky: Dostupnostni, kvalitativni, pfistupovy, agentni a finan¢ni incident.

Referencni RACI: Business outcome a proces: Klient (Accountable), GEM (Responsible).
Klasifikace dat: Klient. Aplikacni vrstva: GEM. Modelovy endpoint: Smluvni provozovatel.
Kvalita: GEM. Incident: Service owner.

@ /mplementacni cesta a akceptace

Implementace postupuje od rozhodnuti, zda ma use case smysl, az po dlkaz,
Ze jej Ize bezpecné provozovat.

e 0. Qualification: Business problém, sponsor, datovd dostupnost, riziko. Q§ _

* 1. Discovery: Baseline, data-flow, integrace, eval dataset. @, _7_-_?_>
e 2. Pilot: Omezeny scope, draft/read-only, méfeni proti baseline. ‘ § ?:_-<—/>-
* 3. Limited production: RedIné identity, monitoring, support. ﬁ 2/-> </>

e 4. Scale: Dalsi use cases, automatizace governance.

Akceptacni balicek: Funkni, kvalitativni, bezpecnostni, provozni, ekonomicka
a predavaci acceptance. Uroveri autonomie se schvaluje samostatné podle dopadu,
nikoli podle primérné presnosti.
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@® Limity, predpokiady
a rozhodovaci checklist

* Kvalita vstupu: Nekvalitni scan a rozporné dokumenty omezi presnost.

* Oprdvnéni zdrojii: Konektor bez ACL nelze vyddvat za permission-aware.

e Provider/API: Funkce, limity a ceny se méni; adaptéry snizuji, ale nerusi dopad.

* Modelovad variabilita: Stejny vstup nemusi vZdy vytvorit totoZny text.

* Autonomie: Nevratné a pravné vyznamné kroky zustdvaji pod lidskou kontrolou.
* Legacy integrace: Bez dokumentace miZe integrace urcovat vétsinu pracnosti.

* Offline/on-prem: VyZaduje kapacitu, patching a model lifecycle.

* ROI: USetreny cas se realizuje aZ zménou procesu a kapacity.

Solution design checklist:

Je definovdna dloha a baseline?
Je znam datovy tok a klasifikace?
Jsou zdpisy oddéleny od cteni?
Existuji negativni testy?

Je znam SLO profil a exit?
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