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GEM System a.s. hat eine Reihe von Projekten durchgefuhrt,
die sich mit dem Thema Identitdtsmanagement oder der Fle-
xibilitat von Identitatsverblinden in Unternehmensinformati-
onssystemen befassen. Eine der von GEM System implemen-
tierten Losungen ist der Einsatz des Open-Source-Systems
Keycloak (Red Hat SSO in der Variante mit Red Hat Subscrip-
tion). Keycloak ermoglicht es, die anvertrauten Ildentitaten
selbststandig zu verwalten oder sie von bestehenden Anbie-
tern zu Ubernehmen.

o3

DIE VOM GEM-SYSTEM GELIEFERTEN
IMPLEMENTIERUNGEN UMGESETZT WURDEN
V' In einer Apothekenkette wird Keycloak zur Verwaltung

von Identitaten innerhalb der E-Commerce-Losung des
Kunden eingesetzt.

_LOAK

V' In einer spezifischen Losung fur die Genehmigung inter-
ner Vorschriften im Umfeld der staatlichen Verwaltung
(Generalfinanzdirektion und Landwirtschaftsministerium),
bei der Keycloak ein Integrationsmodul zwischen Identi-
tatsanbietern (in erster Linie Active Directory) und einem
intelligenten Management der Organisationsstruktur der
Institution darstellt.
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Spezifikation der Keycloak
-Einsatzoptionen von GEM System

(Keycloak ist ein Produkt von Red Hat)
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Es ermoglicht aullerdem eine einheitliche und sichere
Kommunikationsschnittstelle  zu  Zielanwendungen, die
auf verschiedenen Authentifizierungsprotokollen basieren
(z. B. SAML, OAuth2 oder andere wie eigenstandige Formula
authentifizierung, OTP usw.).

Keycloak kann nahtlos auf bestehenden virtualisierten Infra-
strukturen oder Container-Plattformen betrieben werden. Ihr
Vorteil ist die Flexibilitat bei der Einrichtung oder Skalierbar-
keit, so dass eine solche Losung fUr die unterschiedlichen Be-
durfnisse unserer Kunden eingesetzt werden kann.

®

PRASENTATION VON KEYCLOAK

V' Keycloak ist ein Open-Source-Softwareprodukt, das Sing-
le Sign-On durch Identitats- und Zugriffsmanagement mit
Fokus auf moderne Anwendungen und Dienste ermog-
licht. Seit Marz 2018 wird dieses Community-Projekt von
Red Hat verwaltet, das es als Upstream Red Hat Single
Sign-On (RH-SSO) Projekt nutzt.

V' Keycloak ist ein Open-Source-Softwareprodukt, das Sing-
le Sign-On (IdP) durch Identitats- und Zugangsmanage-
ment fur moderne Anwendungen und Dienste ermdglicht.
Die Software ist in Java geschrieben und unterstitzt stan-
dardmaliig die Identitatsfoderationsprotokolle SAML v2
und OpenlID Connect (OIDC)/OAuth2. Es wird von Apache
lizenziert und von Red Hat unterstutzt.

v Einldentitatsprovider ermoglicht es einer Anwendung (oft
als Dienstanbieter bezeichnet), ihre Authentifizierung zu
delegieren.

Vv GEM System ist ein Red Hat Advanced Business Partner.

i

www.gemsystem.cz
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ETWAS ZU SSO (SINGLE SIGN-ON)

Die Idee hinter SSO ist, dass sich der Nutzer statt einer Vielzahl
von Anmeldeattributen (normalerweise ein Anmeldename
und ein Passwort fur jede Applikation oder jeden Dienst) nur
die Attribute fur eine Art der Anmeldung merken muss. Die
anderen Attribute, falls vorhanden, werden vom SSO-System
in seinem Namen gespeichert, wahrend die Anmeldeinforma-
tionen allen Richtlinien und Anforderungen entsprechen.
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GRUNDE FUR KEYCLOAK SSO

Im Gegensatz zu anderen SSO-Losungen ist die Nutzung von
Kecloak kostenlos, mit der Option, Support fur Unternehmen
zu abonnieren. Dies verschafft der Losung einen erheblichen
Vorsprung bei der Implementierung oder Ablésung der ur-
sprunglichen SSO-Losung. Kunden bezahlen Experten, um
Keycloak in Betrieb zu nehmen und keine Lizenzen/Gebuhren
mehr. Das macht Keycloak zur kosteneffizientesten SSO-Lo-
sung der letzten Jahre, wie der massive Einsatz in groflen glo-
balen Unternehmen beweist.

ARGUMENTE FUR DIE LOSUNG VON KEYCLOAK

Widerrufsrichtlinien).

CODOOO

v Integration in die bestehende Losung (Méglichkeit, Open LDAP und Active
Directory uber einen Connector zu integrieren).

V' Moderne Technologien (OpenID Connect und SAML 2.0 SSO fiir
Single Log Out in Browser-Applikationen).

V' Innerhalb der Unternehmensumgebung des Kunden erméglicht Keycloak den
Erwerb oder die Verbindung von Identitaten und Social Brokern (wie Twitter,
Google, Facebook, etc.). oder delegiere Anfragen tiber SAML 2.0 und OIDC).

V' Sicherheitsrichtlinien (leicht konfigurierbar) Passwort- und

v Impersonation (die Méglichkeit fur Administratoren, sich als Benutzer
zu authentifizieren, um Benutzerprobleme einfach und schnell zu 16sen).

v Erscheinungsbild und Lokalisierungsthemen (Keycloak macht es einfach,

die Anmeldeseite, die Verwaltungskonsole, die Kontoverwaltungskonsole und
die E-Mail zu gestalten, und das gesamte System ist vollstandig lokalisiert).

V' Moderne Lésung (Keycloak enthélt eine REST-API zum Aufrufen aller
SSO-Funktionen wie Login, Logout, Refresh User Token usw.).
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