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DOvEruj,
ale provefuj:)

Casto slychdme o detekci podvod( ve viech oblastech financ-
nich sluzeb. Vyrazy jako prediktivni modely, pokrocilé statistickée
analyzy, sofistikované dataminingové algoritmy nalezneme v ka-
zdé hodnotné marketingové prezentaci Fraud Detection syste-
mu. Jde o zazracné black boxy, které se samy naudi, jak takovy

v

podvod vypada a pak s eleganci Sherlocka Holmese vypatraji

a oznadi hrisniky v témér realnem case.

PRODUKTY A IT RESENI

o

Bézna praxe

Pravdépodobné se mnohym z Vas
stalo, ze jste se pokousSeli koupit
zajezd pro celou rodinu a zaplatit ho
platebni kartou on-line. Za par minut
vola vydéseny pracovnik call centra
Vasi banky a zepta se, zda jste to sku-
tecné Vy, kdo se pokousi zaplatit tuto
horentni castku. iy ho ujistite, ze ano
a pak spokojené usinate s dobrym
pocitem, Ze vase penize jsou v bezpe-
¢ a nékdo tam daleko na né dohlizi.
Jde o zazrak, nebo je to skutecné tak
snadné?

POSKYTNUTE SLUZBY
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Z pohledu banky nebo pojistovny si musime uvédomit, ze Fraud Detection
systém neni nic jiného nez chytry vyhledava¢ anomalii nebo shod se zna-
mymi vzory, ktery by mél k této ¢innosti vyuzit vSechny dostupné informace.
V praxi neexistuji Feseni, ktera vybalime z krabice a za¢nou samy pracovat.
V idedlnim pripadé je nutné vyuzit vsech stavajicich védomosti o vaSem byz-
nysu a zkombinovat je s efektivnim IT produktem pro vytvoreni komplexniho

a hlavné uzite¢ného Fraud Detection systému.

VWyhledavani znamych vzor podvod( je mozné nad daty, u kterych jsme na
dostatecné velkém vzorku schopni jasné odliSit podvody od korektnich pfi-
padl. Potom je uz musime ,jen” prohnat chytrymi algoritmy strojového ucenti
a po nezbytném case ladéni ziskame klasifikator (systém, ktery s urcitou prav-
dépodobnosti rozeznava podvody, tj. identifikuje hledané entity). Problém je,
Ze tento pristup neni mozné pouZzit pro vsechny typy dat.

V- mnoha oblastech nemame k dispozici pfedem jasné rozliSena korektni
a podvodna data, na kterych by se systém mohl ucit, a proto se musime vice
spoléhat na starou dobrou statistiku. KdyZ se ¢lovék pokousi identifikovat
podvod, nebo podezielé entity mezi nékolika priklady, intuitivné se soustre-
duje na ty vybocujici od prameéru. Situaci komplikuje jen fakt, Zze informaci
0 entité je obvykle velké mnoZstvi a lidskad mysl neni schopna tyto informace
pojmout a komplexné zhodnotit. Tento prirozeny zplsob je mozné pojmout
algoritmicky a pfi chytfe nadefinovaném datovém modelu ziskame chromné
moznosti, jak nase data vyuZit a sofistikované vyhledavat ty anomalie, které
jsou objektem naseho zajmu.

Priklad misto reci

Reknéme, Ze nasim cllem je vbér péti pobocek ze sta, na které se ma zaméfit
kontrola. Logickym krokem je v tomto pripadé seradit vsechny pobocky dle
stupné ,podezrelosti” a zaméfit nasi pozornost na pét nejhorsich. Znf to jed-
noduse, ale jak spravné tyto pobocky ohodnotit a nasledné seradit?
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Vysledek

Nas systém jsme vyvijeli, implemen-
tovali a testovali pro hodnoceni
poskytovatell zdravotni péce z po-
hledu zdravotni pojistovny. Cilem bylo
odhalit UmysIné nadmérné vykazo-
vani, poskytovani nadbytecné péce

a rlizné druhy chyb. Podarilo se ndm
vydefinovat sadu relevantnich ukaza-
teld vzhledem k zpUsobu vykazovani
zdravotni péce v Ceské republice a na
kontrolnich datech oveéfit funkénost
metody.

Dalsi vwwhodou je grafické zobrazovani
profild poskytovateld péce jako velice
intuitivni a bohaty zdroj informaci,
ktery je mozné vyuzit napriklad i pri
uzavirani a prodluzovani smluv.
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Je horsi, pokud pobocka A ma o 30 % vice zruSenych Gc¢tl nez primeér, po-
bocka B ma o 30 % vice nesplacenych Gvér nez prlimér, nebo Ze pobocka C
ma o 15 % vysSi oba ukazatele? Evidentné to zavisi jesté na dalsich aspektech.

A jak se vyporadat s realitou, kdyZ téchto ukazateld je nékolik desitek az
stovek, jsou navzajem propojené a k tomu v Case proménné? Pri hleda-
ni odpovedi na tuto otézku jsme se inspirovali vyzkumem provedeném na
jihokorejskych univerzitach a testovaném na datech jihokorejské Health
Insurance Review Agency.

GEM Fraud Detection

Na zakladé této studie jsme v GEM System navrhli a otestovali komplexni
hodnotici systém, ktery je schopny dle definovanych ukazatell (jednotkové
naklady, pocet zrusenych Uctd na zaméstnance atd.) ohodnotit jakékoliv en-
tity (pobocky, klienty, pojisténce, poskytovatele péce atd.) dle miry odliSnosti
od ostatnich a vysvetlit, které ukazatele primarné prispély do vypocteného
hodnoceni. Samozrejmosti je porovnavani jednotlivych ukazatell v ¢ase, pro-
toze abnormalni rlst je ¢asto dobrym vodicim znakem pro nekorektni chova-
ni. Entity jsou pak sefazeny dle dosazenych vysledkd a rozdéleny do skupin
dle miry anomalie. Grafické zobrazeni profild entit napoméaha identifikovat
priciny vysokého skore, takze kontrolni nebo revizni pracovnik hned porozu-
mi hodnoceni dané entity.

Popis hodnotici metody

Zakladem je definice ukazateld, pro které plati nasledujicf pravidlo: ¢im je uka-
zatel vySsi, tim spiSe se jedna o podezrelé chovani. Pro jednotlivé ukazatele se
pak v ramci relevantni skupiny spocitaji prliméry a nadprimérné hodnoty se
statisticky vwwhodnoti vzhledem k variabilité, pficemz hodnoty dale od priime-
ru maji vétsivliv a tudiz je jejich mira anomalie vyssi. Vyslednym produktem je
vazeny soucet individualnich mér anomalii, které vytvari vyslednou komposit-
ni miru anomalie (KMA). Vzhledem k faktu, Ze ne vSechny ukazatele maji stejny
vliv na podezrelé chovani, je dalSim ddlezitym aspektem relativni vaha uka-
zatel(. Ta se v prvni fazi stanovuje manualné na zékladé expertnich odhadd
a postupem ¢asu je automaticky prizplisobovéana dle zpétné vazby od uZivate-
4. Entity jsou dale pomoci clusteringu rozdéleny do péti skupin dle logaritmu
Urovné miry anomalie (UMA). Skupina 4 pak obsahuje nejpodezrelejsi entity,
na které by se méla zaméfit kontrola. V praxi to nenf jesté konec. V mnohych
pripadech nas také zajima jemnéjsi segmentace v ramci skupin dle hodnot
ukazatell. Proto je v posledni fazi vytvoren rozhodovaci strom, ktery entity
zaradf do skupin ne dle mér anomélie, ale dle pdvodnich hodnot ukazatelC.
To vytvorisegmenty entit s podobnym chovanim a kontrola pak mdze byt Iépe
cilena.
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