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Specifikace moznosti nasazeni reseni
Keycloak od GEM System
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Spolecnost GEM System a.s. realizovala fadu projektd feSicich  SAML, OAuth2 ¢ jinych jako samostatna formularova autenti-
problematiku spravy identit ¢i flexibilitu jejich federace v pod-  zace, OTP a dalif).

nikovych informacnich systémech. Jednim z feSenf realizova-
nych GEM System je nasazeni opensource systému Keycloak
(Red Hat SSO ve varianté se subskripci Red Hat). Keycloak do-
voluje samostatné spravovat svérené identity nebo je prebirat
od existujicich poskytovatell. Dale umoznuje poskytovat vAci
cilovym aplikacim jednotné a zabezpecené komunikacni roz-
hranf postavené na rliznych autentizacnich protokolech (napfr.

L i<evcLoAK

IMPLEMENTACE DODANE GEM
SYSTEM BYLY REALIZOVANY

Keycloak Ize bez problému provozovat ve stavajicich virtualizo-
vanych infrastrukturach nebo na kontejnerovych platformach.
Jeho prednosti je flexibilita nastaveni ¢i Skalovatelnost, a tim
je umozZnéno nasazen( takového resSenf pro rlzné variabilnf
potreby nasich klientd.

&

V'V prostiedi lékdrenského fetézce, kde Keycloak slouzf pro P[QEDSTAVEN[ KEYCLOAK

spravu identit v ramci e-commerce feSenf klienta.

V' Keycloak predstavuje softwarovy produkt s otevienym
zdrojovwym kodem, ktery umoznuje jednotné prihlaseni
pomoci spravy identit a pristupu zamerené na moderni
aplikace a sluzby. Od brezna 2018 je tento komunitni pro-
jekt pod spravou spole¢nosti Red Hat, ktera jej pouziva
jako upstreamovy projekt Red Hat Single Sign-On (RH
-SS0).

V' Specifické feseni schvalovani internich nafizeniv prostiedi
statni spravy (Generalni financni feditelstvi a Ministerstvo
zemeédeélstvi), kde Keycloak predstavuje integracni modul
mezi poskytovateli identit (primarné Active Directory)
a sofistikovanou spravou organizacni struktury instituce.

V' Keycloak je produkt open source software, ktery umoziu-
je jednotné prihlaseni (IdP) pomoci spravy identit a spravy
pfistupu pro moderni aplikace a sluzby. Tento software je

napsan v jazycich Java a ve vychozim nastaveni podporuje
©) Business

Integrace a vyvoj

el protokoly federace identity SAML v2 a OpenID Connect
nielisence (OIDC) / OAuth2. Je licencovan spolecnosti Apache a pod-
porovan spolec¢nosti Red Hat.

v Poskytovatel identity umoZiuje aplikaci (¢asto nazyvané

| Bezpecnost poskytovatel sluZeb) delegovat své ovérovani.

) Vv GEM System je Red Hat Advanced Business Partner.
Sprava

a podpora
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NECO O SSO (SINGLE SIGN-ON)

Podstatou SSO je, Ze namisto mnozstvi prihlasovacich atribut(
(zpravidla prihlaSovaci jméno a heslo do kazdé aplikace nebo
sluzby), si uzivatel musi pamatovat pouze atributy pro jeden
druh prihlaseni. Ostatni pfipadné atributy si za néj pamatuje
systém SSO a zaroven jsou prihlasovaci Udaje v souladu se
vSemi politikami a pozadavky.
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DUVODY PRO KEYCLOAK SSO

Kecloak je narozdil od jinych SSO feSeni volné k pouziti s moz-
nosti pfikoupit enterprise podporu. CoZ feSeni dava vyznam-
ny naskok pfi zavadéni anebo pri nahrazovani plvodniho SSO
reSeni. Zakaznici plati odborniky, ktefi systém Keycloak zave-
dou do provozu a déle jiz zadné licence / poplatky. Tento zpu-
sob déla z Keycloak nejvyhodnéjsi SSO Feseni poslednich let
o ¢emZ vypovida jeho masivni nasazovani u sveétove vyznam-
nych spolecnosti.

ARGUMENTY PRO RESENI KEYCLOAK

V' Integrace se stavajicim feSenim (moznost integrovat Open LDAP

politiky hesel a revokaci).

problému uZivatel().

systém je pIné lokalizovany).

CODODO

a Active Directory pomoci konektoru).

V' Moderni technologie (OpenID Connect a SAML 2.0 SSO
pro Single Log Out v aplikacich v prohlizeci).

V'V ramci enterprise prostredi klienta dovoluje Keycloak ziskat
nebo propojit identity a socialni brokery (jako Twitter, Google,
Facebook atp. anebo delegovat poZadavky pfes SAML 2.0 a OIDC).

V' Bezpecnostni politiky (moZnost snadno nastavit

V' Impersonace (moZnost autentizovaného prihlaseni
administratord za uZivatele pro snadné a rychlé FeSeni

v Témata nastaveni vzhledu a lokalizace (Keycloak umoziuje
snadné stylovani pfihlaSovaci stranky, administratorské
konzole, konzole pro spravu uctl, e-maild a navic cely

V' Moderni feSeni (Keycloak obsahuje REST API pro volani

vSech funkci SSO jako je pFihlaseni, odhlaseni, refresh

tokenu uZivatele atp.).
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